Zu nackt fiirs Internet?

Schritt fiir Schritt zu mehr Sicherheit im Umgang

mit Bildern und Videos im Netz.

TIPPS FUR JUGENDLICHE

1]
Habe ich das Bild oder das Video
selbst gemacht? Falls nicht, habe ich
die Urheberrechte abgeklart?

Das Urheberrecht eines Bildes oder Videos
liegt bei der Person, die es angefertigt hat.
Deshalb muss diese Person um Erlaubnis
gebeten werden, bevor ihre Fotos oder
Videos verwendet werden.

4.]

Bin ich selbst oder sind andere
Personen auf dem Bild oder im Video
ausreichend bekleidet?

Personen mit einem sexuellen Interesse
an Minderjahrigen suchen gezielt nach
unbekleideten oder teilweise unbekleide-
ten Aufnahmen im Netz.

2]

Haben alle, die auf dem Bild oder im
Video zu sehen sind, mir erlaubt, es

zu teilen?

Jeder Mensch hat ein Recht am eigenen
Bild. Bilder und Videos ohne die Einwilli-
gung der abgebildeten Personen zu teilen
oder weiterzuleiten, kann eine Straftat sein.

5,

Bin ich mir sicher, dass das Teilen des
Bildes oder Videos in Zukunft keine
negativen Folgen fiir mich oder andere
haben wird?

Aufnahmen, die einmal im Netz sind,

sind nur sehr schwer wieder vollstandig

zu entfernen.
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3]

Bin ich mir sicher, dass das Bild oder
Video keine unangenehme oder
peinliche Situation zeigt?

Was ,peinlich” ist oder als ,,unangenehm

empfunden wird, kann fir jede Person
unterschiedlich sein — nachfragen hilft!
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6.]

Habe ich gepriift, wer das Bild oder
Video sehen kann?

Private Aufnahmen sollten nie 6ffentlich
und ohne Sicherheitseinstellungen geteilt
werden. Ansonsten besteht das Risiko, dass
Fremde private Daten sammeln und miss-
brauchen.

9.]

Ist mir bewusst, dass auch scheinbar
harmlose Bilder und Videos
missbraucht werden kénnen?

Bilder und Videos kdnnen nachbearbeitet
und verandert werden — auch um Cyber-
mobbing zu betreiben oder um (kinder-)
pornografisches Material anzufertigen.

7]

Ist mir bewusst, dass ich beim
Hochladen Bildrechte an die Plattform
abgebe?

Das bedeutet, dass das Bild oder Video auf

dem Server der Plattform gespeichert und
weiterverarbeitet werden kann.

10.

Verraten die Hashtags oder Verlinkun-
gen, die ich mit dem Bild oder Video
teile, nichts tiber meinen Aufenthalts-
ort?

Cyberstalkerinnen und -stalker sowie
Personen mit einem sexuellen Interesse an
Minderjahrigen suchen online nach Hinwei-
sen, wo eine Person offline anzutreffen ist.

—
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8

Wiirde ich mich damit wohlfiihlen,
wenn das Bild oder Video von
anderen gespeichert und an Fremde
weitergeleitet werden wiirde?

Auch Posts, die nur kurzzeitig online sind,

kénnen via Screenshot gespeichert und
weiterverwendet werden.

Du konntest nicht alle Punkte abhaken?
Dann solltest du das Bild oder Video
lieber nicht teilen. A

Weitere Hinweise: Nudes und Sexting

Du tauschst intime Aufnahmen mit Gleichaltrigen aus?
Informiere dich unter klicksafe.de/sexting oder
safer-sexting.de zu diesem Thema.

Noch weitere Fragen?
Unter fragzebra.de werden deine Medienfragen personlich
und anonym beantwortet.

Internet:
www.klicksafe.de
www.klicksafe.de/materialien
www.klicksafe.de/jugendliche

Kontakt:

klicksafe | Medienanstalt Rheinland-Pfalz
TurmstraRe 10, 67059 Ludwigshafen
info@klicksafe.de

Uberreicht von: In Kooperation mit:

[@ull Fachhochschule Graubiinden

[€134 University of Applied Sciences
Institut fiir Multimedia Production
Prof. Dr. Ulla Autenrieth

Medienanstalt
Rheinland-Pfalz




