Zertifikate importieren

Die Server-Zertifikate fir den (verschlisselten) https-Zugriff auf Server des Rechenzentrums
beinhalten eine Zertifizierungskette mit den Zertifizierungsinstanzen Uni Kaiserslautern, DFN-
Verein bis hin zur Zertifizierungsstelle der Deutschen Telekom. Das sogen. root-Zertifikat der
Deutschen Telekom ist leider noch nicht in die neuen Versionen von Firefox und Thunderbird
integriert. Dadurch kommt es fiir den Benutzer zu folgender Fehlermeldung:

) Seiten-Ladefehler - Mozilla Firefox
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0w Sichere Verbindung fehlgeschlagen
A mailgate. fh-koblenz.de verwendet ein Lnguitiges Sicherheitszertifkat,

Dem Zertifikat wird nicht vertraut, weil dem Aussteler-Zertifkat nicht vertraut
wiird,

(Fehlercode: sec_error_untrusted_issuer)

= Das kinnte ein Problern mit der Konfiguration des Servers sein, oder jernand
will sich als dieser Server ausgeben.

= Wenn Sie mit dissem Server in der Vergangenheit erfolgreich Werbindungen
herstellen konnten, ist der Fehler evertuel nur vorlbergehend, und Sie
kidnnen es spater nochimals versuchen,

Oder Sie kiinnen eine Ausnahme hinzufigen...

Da dem Aussteller-Zertifikat sehr wohl vertraut werden kann, muss der Benutzer eine
Ausnahme hinzufiigen. Dies kann man beim Firefox mit folgenden Schritten erreichen.

Zunachst klickt man auf: ,Oder Sie kdnnen eine Ausnahme hinzuftigen...*

] Sichere Verbindung fehlgeschlagen
A mailgate. fh-koblenz.de werwendet ein ungliltiges Sicherheitszertifikat,

Dem Zertifikat wird nicht vertraut, well dem Aussteler-Zertifikat nicht vertraut
wiird,

(Fehlercode: sec_error_untrusted_issuer)

= Das kinnte ein Problern mit der Konfiguration des Servers sein, oder jemand
will sich als dieser Server ausgeben.

= Venn Sie mit diesern Server in der Wergangenheit erfolgreich Werbindungen
herstellen konnten, ist der Fehler eventuell nur voribergehend, und Sie
kinnen es spater nochmals versuchen,

Sie sollten keine Ausnahme hinzufigen, wenn Sie nicht absolutes Vertrauen in die Sicherheit Threr
aktuellen Yerbindung haben oder wenn Sie bisher keine Warnung fiir diesen Server erhalten
haben.

Website verlassen! ] [Ausnahme hinzufiigen...

... und dann auf ,Ausnahme hinzufugen..."



Jetzt erscheint der Name des Servers, fur den man das Zertifikat in seinen Browser
herunterladen moéchte. In unserem Fall: mailgate.fh-koblenz.de

Klickt man jetzt auf: ,Zertifikat herunterladen® erscheint das rechte Fenster, in dem man unten
auf ,Sicherheits-Ausnahmeregel bestatigen* klicken muss.

Sicherheits-Ausnahmeregel hinzufiigen

Sicherheits-Ausnahmeregel hinzufiigen

Hiermit (ibergehen Sie die Identifikation dieser Website durch Firefox, Hiermit Cbergehen Sie die Identifikation dieser \website durch Firsfox,
_ Serigse Banken, Geschifte und andere iffentliche Seiten werden Sie nicht ‘1 Seriiise Banken, Geschifte und andere dffentliche Seiten werden Sie nicht
(%0 bitten, Derartiges zu kun. s bitten, Derartiges zu tun.
Server Server
Adresse: | T . Zertifikat herunterladen Adresse: | https:,l’,l’mailgate.Fh-kob\enz.de,l’squirrelmail,rsrc.rlogin.|E E;ertifikat herunterladen ‘

Zertifikat-Status Zertifikat-Status

Diese Website versucht sich mit ungiiliigen Informationen 2u identifizisren.

Unbekannte Identitat
Dem Zettifikat wird nicht wertraut, weil es nicht von einer bekannten Stelle verifiziert worde,

Diese Ausnahme dauerhaft speichern

Abbrechen Sicherheits-Ausnahmeregel bestatigen I [ Abbrechen

Jetzt kennt Firefox auch dieses Zertifikat und vertraut zukinftig dem entsprechenden Server.

Man kann sich auch Einzelheiten des Zertifikats ansehen und die o0.g. Zertifizierungskette bzw.
Zertifikatshierarchie erkennen.

Zertifikat-Ansicht:"mailgate.fh-koblenz. de™
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