VPN-Zugang zum Netz der Fachhochschule
Koblenz

Ein VPN (Virtual Private Network) ist ein Netzwerk, das zum Transport von ,privaten“ Daten
Uber ein offentliches Netz genutzt werden kann. Teilnehmer eines VPN arbeiten z.B. zu
Hause Uber DSL so, wie im lokalen Netzwerk der Hochschule auch. Die Verbindung
zwischen VPN-Server und VPN-Client wird tGber einen verschlisselten Datentunnel
realisiert. Die Probleme beim Versand von E-Mails mit dem Hochschulabsender Gber den
DSL-Anschluss sind damit behoben.

1. Einrichten einer VPN-Verbindung unter WindowsXP bzw. W2k

Das Einrichten einer VPN-Verbindung erfolgt nur einmal.
Starten Sie zunachst uber:
.Start® -> Einstellungen® die ,Systemsteuerung” .
Bei XP die ,Netzwerkverbindungen® starten
und ,Neue Verbindung erstellen* wahlen.

Willkommen
Bei W2k die ,Netzwerk- und DFU-Verbindungen*® e
starten und auch hier

.Neue Verbindung erstellen* wahlen.

Assistent fiir neue Yerbindungen

* Eine Verbindung mit dem Internet herstellen

* Eine Verbindung mit einem privaten Netzwerk herstellen,
wie 2. B. einem Firmennetzwerk

Klicken Sie auf "weiter, um den Yaorgang fortzusetzen.

< Zuriick I “w/eiter > I Abbrechen

Gehen Sie wie in den Grafiken gezeigt weiter:

Assistent fiir neue Yerbindungen: Assistent fiir neue ¥erbindungen

Netzwerkverbindungstyp Netzwerkverbindung
‘Wie mochten Sie vorgehen? e soll die Metzwerkverbindung am Arbeitsplatz hergestellt werden?

Folgende Yerbindung erstellen:

" Werbindung mit dem Internet herstellen

Stell eme_\l’elhindy!wg mit dem Intemet her. so dass Sie den Browser verwenden ¢ DFD-Verbindung
und E-Mail lesen kiinnen. Stellt eine Yerbindung Liber ein Madem und eine requlare Telefonleitung oder Liber

' Werbindung mit dem Netzwerk am Arbeitsplatz herstellen &ine |S0ON-T elefonleitung her.
Stellt eine Verbindung mit sinem Firmennetzwerk [liber eine DF(- oder o 3 = .
WPN-Werbindung) her, so dass Sie von 2u Hause oder untenwegs arbeiten kinnen & PN Verbindung

Stell sine Metzwerkverbindung mit siner VPN Verbindung [Virtual Private Network]

" Eine i Verbind iber eine |ntemetverbindung her,

Stellt eine direkte Yerbindung mit sinem anderen Computer Lber sinen seriellen.
parallelen oder |nfrarotanschiuss her oder richtet diesen Computer 5o ein, dass
andere Computer darauf zugreifen konnen,

< Zuriick. I Weiter > I Abbrechen € Zuitick I weiter > I Abbrechen

Assistent fiir neue Yerbindungen Assistent fiir neue ¥erbindungen

Yerbindungsname Offentliches Netzwerk
Geben einen Namen fur die Yerbindung mit hrem Arbeitsplatz an Windows kann gewahrleisten, dass die Werbindung mit dem dffentichen Metzwerk
2uerst hergestellt wird,

Geben einen Mamen fir die Yerbindung im folgenden Feld ein. “Windows kann eine Anfangsverbindung mit dem Intemet oder sinem anderen difentlichen
Metzwerk automatisch wahlen, bevar die vituelle Verbindung hergestellt wird.

Firmenname
" Keine Anfangsverbindung automatisch wahlen

VPH zur FH Koblend]  Automatisch diese Anfangsverbindung wahlzn:

Sie kidnnen zum Beispiel den Mamen |hres Arbeitsplatzes oder den Mamen des Servers, I ﬂ
mit dem eine erbindung hergestellt werden soll, eingeben.

< Zuriick I ‘wheiter > I Abbrechen < Zuriick I Weiter > I Abbrechen




Assistent fiir neue Yerbindungen

VPN-Serverauswahl
Wfie lautet der Name bew. die Adresse des WPN-Servers?

Geben Sie den Hostnamen oder die |IP-4dresse des Computers ein, 2u dem eine
Werbindung hergestellt werden soll

Hosthame oder IP-Adiesse [2.B. microsoft com oder 157 54.0.1)

pptp.fh-koblenz. de

< Zunick I eiter > I Abbrechenl

(pptp.fh-koblenz.de oder 143.93.152.13)

Klicken Sie jetzt auf

.Fertig stellen* und die VPN-
Verbindung zur FH Koblenz
kann genutzt werden.

Assistent fiir neue Yerbindungen

Verfiigharkeit der Yerbindung
Sie kionnen diese Verbindung allen Benutzem zur Yerfligung stellen ader nur fur
sich selhst venwenden

Eine Verbinduna. die nur flr die eigene Yerwendung erstellt wird, wird in [hiem
Benutzerprofil gegpeichert und steht nur zur Verfugung, wenn Sie angemeldet gind.

erbindung erstellen fur:
" Alle Benutzer

' Eigene Vernendung

< Zuriick I \feiter > I Abbrechen

)

Assistent fiir neue Yerbindungen

Fertigstellen des Assistenten

Die erforderliche Schritte zum Erstellen der folgenden
Yerbindung wurden ordnungsgemal durchaefihit:

YPN zur FH Koblenz

Die Werbindung wird i Ordrer "M etzwerkverbindungen”
gespeichert.

¥ erkniipfung auf dem Desktop hinzufiigen

Klicken Sie auf "Fertig stellen”, umn diese VWerbindung zu
erstellen und den Yorgang abzuschlielien.

< Zurlick, I Fertig stellenl Abbrechen |

Nach einem Doppelklick auf das Ikon der VPN-Verbindung auf dem Desktop erscheint
folgendes Fenster, indem Sie sich als Benutzer der Fachhochschule Koblenz eintragen

mussen:

Yerbindung mit “¥PN zur FH Koblenz™ he

2=

B enutzernanme: I

Fenrumart: I

[~ Benutzemamsn und Kennwort speiche fr:

£ Hur fiir eigene Yerwendung

{7 Alle Benutzer dieses Computers

Werbinden I Abbrechen

Eigenzchalten Hilfe
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2. Anpassungen der VPN-Verbindung zur FH Koblenz

Bevor Sie sich als Benutzer zum Ersten mal anmelden, sollten Sie noch eine kleine
Anpassung vornehmen. Klicken Sie dafur auf das Feld ,Eigenschaften” und dann auf die
Registerkarte ,Netzwerk®. Jetzt &ndern Sie bitte den VPN-Typ von Automatisch auf
PPTP-VPN und klicken dann auf OK. Diese Anpassung merkt sich WindowsXP.

3. Arbeiten tUber den VPN-Zugang

Im Feld Benutzername geben Sie bitte Ihren zugeteilten Benutzernamen in Kleinbuchstaben
ein. Im Kennwortfeld ist das so genannte Windows-Anmeldekennwort einzugeben, das
eventuell von IThrem E-Mail-Kennwort abweichen kann.

Achtung: In Kennwdrtern kénnen Klein- und Grossbuchstaben enthalten sein.

Sollten Sie nur noch Ihr E-Mail-Kennwort kennen, dann kdnnen Sie Uber ein spezielles
Formular unter:

http://intern.fh-koblenz.de

Ihre Kennworter wieder gleich setzen.

Nach erfolgreichem Verbindungsaufbau verhalt sich Ihr PC zu Hause nun wie ein Arbeits-
platz in der Hochschule, d.h. dass Sie jetzt auch E-Mails mit Ihrer FH-E-Mail-Adresse
nn@fh-koblenz.de Uber unseren Mail-Server (mailhost.fh-koblenz.de) versenden oder
auch spez. Programme starten kdnnen, die man sonst nur von Arbeitsplatzen in der Hoch-
schule starten kann.

Fir das eigentliche ,Surfen* im Internet empfehlen wir den VPN-Zugang nicht. Dies sollten
Sie auch weiterhin direkt Gber lhren Internet-Provider abwickeln.

Was ist im Fehlerfall zu tun?

Kommt keine Verbindung zustande, dann probieren Sie es bitte noch mal. Aus noch
unbekannten Grinden kann es vorkommen, dass der erste Verbindungsaufbau nicht
funktioniert.

Manchmal muss auch die VPN-Nutzung in lhrer heimischen Firewall frei geschaltet werden.
Die Freischaltung betrifft den TCP-Port 1723 und das Protokoll gre , fur ein- und
ausgehenden Verkehr zum VPN-Server: pptp.fh-koblenz.de

Weitere Fragen zum Thema VPN-Zugang beantworten Ihnen gerne die Mitarbeiter des
Rechenzentrums oder via E-Mail: it-service@fh-koblenz.de

Koblenz, Juni 2011
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