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Hackerangriff auf dle Krelsverwaltung
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Darmstadt

Hacker greifen Energieversorger Entega an
Der Energieanbieter Entega ist Opfer eines Online-Angriffs geworden. Dem Unternehmen
zufolge sind E-Mail-Konten der Mitarbeiter betroffen, Versorgungsausfalle drohten aber

nicht. Die Polizei ermittelt.

12.06.2022, 17.23 Uhr

Quelle: www.spiegel.de




NOCH NICHT ALLE DIENSTE WIEDER VERFUGBAR

IHK Stidlicher Oberrhein nach Cyberangriff weiter mit

Problemen

STAND: 7.9.2022,11:01 UHR
VON OWUSU KUNZEL

000

Auch vier Wochen nach einem Cyberangriff sind bei der IHK Siidlicher Oberrhein
nicht alle Online-Dienste wieder verfiigbar. Einladungen werden teils per Post
versendet.

Quelle: www.swr.de
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Hackerangriff auf die Kreisverwaltung
Rhein-Pfalz-Kreis

Nach einem Hackerangriff auf die Verwaltung des Rhein-Pfalz-Kreises wendet sich

Jetzt Landrat Clemens Kérner (CDU) in einem offenen Brief an die Biirger. In diesem
warnt er, dass vertrauliche Daten von Einwohnern im Darknet verdffentlicht werden
kénnten bzw. dies sogar schon geschehen sei.

Es kénne noch Monate dauern, bis die Funktionsfahigkeit der Kreisverwaltung wieder herge-
stellt sei, heilst es weiter in dem Brief. Die Kreisverwaltung selbst, habe keinerlei Einfluss
darauf, was mil den geslohlenen Datensatzen passieren konnte, Sollte die Kreisverwaltung auf
die Zahlungsforderung eingehen, selen die verfraulichen Daten trotzdem nicht sicher. Das Lan-
deskriminalamt und die Generalstaatsanwaltschaft in Koblenz ermitteln. Der Angriff selbst dirfite
bereils am 24.10.2022 passier! sein.

u: Im

B

sarbeitet. Auch sine Stadtverwaltung hat es

Besucht man die Webseite, dann bekommt man, als Nutzer denn Hinweis, dass die Seite we-
gen einer Stérung nach einem Cyber-Angriff nicht erreichbar sel, sowie einen Hinweis auf den
oben erwahnten offenen Brief:

Quelle: wwy

Storung nach Cyber-Angriff

ke auf Medatixx:
ndheitswesen

or fiir die Telematische Infrastruktur
| ein Viertel der Arztpraxen ist betroffen.

) @ O

Aktuelle Informationen zur Erreichbarkeit der Kreisverwaltung nach dem Cyber-Angriff
finden Sie hier.

Screenshot der Webssile der Kreisverwaliung Rhein-Plalz-Kreis

Quelle: www.mimikama.at
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iem Cyber-Angriff

Supermarkte in Schweden weiter dicht

Auch drei Tage nach dem Cyberangriff sind die meisten der rund 800 Filialen
des schwedischen Supermarkt-Giganten Coop noch geschlossen. Ein Trick soll
nun Einkaufen wieder moglich machen.
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Wirtschaftsschutz 2022

Cyberattacken . i
bedrohen Existen: 15%
wieler Unternehmen

Achim Berg, Prasident Bitkom e\,

Berlin, 31. August 2022

202 Milliarden Euro Schaden pro Jahr

Wodurch sind lhrem Untemehmen innerhalb der letzten 13 Monate Schaden ir

wnenhang mit Diebstahl, iIndustriespionage oder Sabolage entstanden?

Kriminalstatistik




Angriffe verlagern sich in den digitalen Raum

Von welchen der folgenden Handlungen war Ilhr Unternehmen
innerhalb der letzten 12 Monate betroffen?

Diebstahl von IT- oder Telekommunikationsgeraten

= Diebstahl von sensiblen digitalen Daten bzw. Informationen
e
20
(=] Ausspdhen von digitaler Kommunikation
Digitale Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen
Analoger Diebstahl von sensiblen physischen Dokumenten,
Unterlagen, Mustern, Maschinen, Bauteilen o.a.
o
= m Betroffen
o] Abhoren von Besprechungen oder Telefonaten oS
i m Vermutlich betroffen

Analoge Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

in Prozent . i .
| 0 20 40 )

Basis: Alle befragten Unternehmen {n=1.066) | Quelle: Bitkom Research 2022

Prozentpunkte

100

+7

+3

+5

+3

bitkom
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Datendiebstahl: Immer ofter sind Dritte betroffen

Welche der folgenden Arten von digitalen Daten wurden in lhrem Unternehmen
gestohlen?

Kommunikationsdaten z.B. E-Mails
m2022

m2021
w2019

Kundendaten

Unkritische Business-Informationen

Zugangsdaten fir Cloud-Dienste

2019 nicht erhoben

Kritische Business-Informationen z.B.
Marktanalysen, Preisgestaltung

Mitarbeiterdaten

Ceistiges Eigentum z.B. Patente, Informationen
aus Forschung und Entwicklung

Finanzdaten

in Prozent 0 10 20 30 40 50 60 70

.
Easis: Alle befragten Unternehmen, die in den letzten 12 Manaten (2019: 2 lahren) von Diebstah| von sensiblen digitalen Daten betroffen waren (2022: n=383; 2021: n=330; 2019: n=229) | bltkom
Mehrfachnennungen méglich | Quelle: Bitkom Research 2022
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202 Milliarden Euro Schaden pro Jahr

Wodurch sind Ihrem Unternehmen innerhalb der letzten 12 Monate Schaden im

Zusammenhang mit Diebstahl, Industriespionage oder Sabotage entstanden?

Schaden durch...

Schadenssummen in

Mrd. Euro (2022)

Schadenssummen in
Mrd. Euro (2021)

Schadenssummen
in Mrd. Euro (2019)

Schadenssummen
in Mrd. Euro (2017)

Ausfall, Diebstahl oder Schadigung von Informations- und Produktionssystemen

oder Betriebsablaufen e 613 b 53
Erpressung mit gestohlenen Daten oder verschliisselten Daten 10,7 24,3 5.3 0,7
Datenschutzrechtliche Manahmen (z.B. Information von Kunden) 18,3 17,1 4.4 3,2
Patentrechtsverletzungen (auch schon vor der Anmeldung) 18,8 30,5 14,3 7.7
Umsatzeinbufen durch Verlust von Wettbewerbsvorteilen 41,5 29 11,1 8,6
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 21,4 22,7 11,1 3,5
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 23,6 12,3 9,3 7.7
Kosten fiir Ermittlungen und Ersatzmafinahmen 10,1 13,3 18,3 10,6
Kosten fiir Rechtsstreitigheiten 16,2 12,4 15,6 5.5
Hiohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - 5 z 2,2
Sonstige Schéden 0,9 0 <01 <0,1
Gesamtschaden pro Jahr 202,7 223,5 102,9 54,8

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019 und 2017: 2 Jahren) von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(2022: n=R99; 2021: n=935; 2019: n=R01; 2017: n=571) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022

bitkom
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202 Milliarden Euro Schaden pro Jahr

Wodurch sind Ihrem Unternehmen innerhalb der letzten 12 Monate Schaden im

Zusammenhang mit Diebstahl, Industriespionage oder Sabotage entstanden?

Schaden durch...

Schadenssummen in

Mrd. Euro (2022)

Schadenssummen in
Mrd. Euro (2021)

Schadenssummen
in Mrd. Euro (2019)

Schadenssummen
in Mrd. Euro (2017)

Ausfall, Diebstahl oder Schddigung von Informations- und Produktionssystemen

oder Betriebsablaufen &P 613 b 53
Erpressung mit gestohlenen Daten oder verschliisselten Daten 10,7 24,3 5.3 0,7
Datenschutzrechtliche Manahmen (z.B. Information von Kunden) 18,3 17,1 4.4 3,2
Patentrechtsverletzungen (auch schon vor der Anmeldung) 18,8 30,5 14,3 7.7
Umsatzeinbulen durch Verlust von Wettbewerbsvorteilen 41,5 29 11,1 8,6
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 214 22,7 11,1 3,5
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 23,6 12,3 9,3 7.7
Kosten fiir Ermittlungen und Ersatzmafinahmen 10,1 13,3 18,3 10,6
Kosten fiir Rechtsstreitigheiten 16,2 12,4 15,6 5.5
Hiohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - 5 z 2,2
Sonstige Schéden 0,9 0 <01 <0,1
Gesamtschaden pro Jahr 202,7 223,5 102,9 54,8

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019 und 2017: 2 Jahren) von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(2022: n=R99; 2021: n=935; 2019: n=R01; 2017: n=571) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022

bitkom
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Cyberattacken
bedrohen Existenz 45%

vieler Unternehmen Cyberangriffe
bedrohen unsere
Inwiefern stimmen Sie der geschaftliche
Aussage zu bzw. nicht zu? Existenz
9%
\ 4
2021 2022
5 Basis: Alle befragten Unternehmen (n=1.066) | Quelle: Bitkom Research 2022 bitkom
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Cybercrime i.e.S.

Straftaten, die sich gegen das Internet,
Datennetze, informationstechnische
Systeme oder deren Daten richten

£ Rocinlandpfalz
CYBERCRIME IN ZAHLEN

Fallzahlen nach Polizeilicher Kriminalstatistik

A4E363

122300
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Es gibt nicht DEN Tdter...



BankingTrojaner
* Desktop-Version
* Mobile-Version

1.000 - 10.000 $
1.000 - 10.000 $

L 60-5308$
(Remote Administration
ca. 3.0008
Tool)
Mining Bots 50-150$
. 0-100$
Crypting 30-5008
DDoS-as-a-Service 80 - 1.500 $
Bulletproof Hosting
=  Shared 5-508
* Dedicated 50-7008
Counter-AV-Service 108
Infection-on-Demand
Ab 10
(Phishing-Services 0.3.) h 1003
5-15%
Stealer L
ARIREE0SS 400 - 900 $

Service Preis in US $ (gesamt oder pro Nutzungszeitraum / pro Einheit)

bei Kauf
bei Kauf

pro Monat bei Miete
bei Kauf

pro Monat bei Miete

bei Kauf von einem Crypt

bei einem Wochen-Abo mit 50 Crypts pro
Tag

pro Monat bei Miete

pro Monat bei Miete
pro Monat bei Miete

pro Monat und 300 Scans
pro Monat

pro Stiick
pro Monat fiir Abonnement

Abbildung 8: Ubersicht krimineller Services der Underground Economy/ im Darknet

Quelle: Bundeslagebild Cybercrime 2021




Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat / Banden
Privatpersonen / Hobby-Hacker

Unabsichtlich handelnde (ehemalige) Beschéftigte
Vorsitzlich handelnde (ehemalige) Beschiftigte
Konkurrierende Unternehmen

Kunden

Ausldandischer Nachrichtendienst

Lieferanten m2022
m2021
Externe Dienstleister = 2019

l in Prozent 0 10 20 30 40 50

11 Easis: Alle befragten Unternehmen, die in den letzten 12 Maonaten (2019: 2 lahren) von Diebstah| von Datendiebstahl, Industriespionage oder Sabotage betroffen waren bltkom
(2022: n=899; 2021: n=935; 2019: n=801) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022
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Angriffe auf Deutschland: Der Osten riickt in den Fokus

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen

Russland
36% “

+13%P

N

Osteuropa 43 %

(ohne Russland) +13%P

vorgenommen wurden?

USA

EU-Linder &
{ohne Dt.)

e Deutschland
keine Unklar aus
Angabe welcher Region

Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten von Diebstahl, Industriespionage eder Sabotage betroffen waren (2022: n=899; 2021: n=935) |

10
Mehrfachnennungen méglich | Quelle: Bitkom Research 2022

Prozentpunkte
(%P) im
Vergleich

zu 2021

bitkom
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Social
Engineering ™

Was ist Cybercrime?

Cybercrime ist eines der sich am dynamischsten
verandernden Kriminalitatsphianomene. Tater
passen sich flexibel an technische und
gesellschaftliche Entwicklungen an, agieren global
und greifen dort an, wo es sich aus ihrer Sicht
finanziell lohnt.

Phishing

: CEO Fraud_'.'




DDoS - Distributed
Denial of Service |

Gezielte Uberlastung eines Servers
(z.B. Webseite einer Firma)

mit einer sehr hohen Anzahl von
Anfragen

Angriff erfolgt tiber zuvor infizierte
Fremdrechner, Steuerung iiber CC
Server (Command & Control)

Hiiufigere Schiiden du

-5 8

21
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B
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.
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7

Haufigere Schaden durch Phishing & Passwortdiebstahl

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?

Angriffe auf Passworter

Phishing

Infizierung mit Schadsoftware bzw. Malware
Distributed Denial of Service (DDoS)

Spoofing

Webseiteniibergreifendes sog. Cross-Site-Scripting (XSS)
SOL-Injection

Ransomware

"Man in the middle"-Angriff

CEO Fraud

in Prozent

5

5
2021 nicht erhoben

10

Basis: Alle befragten Unternehmen (n=1.066) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2022
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\tes mittels Sackal Enginesring au beein

Social Engineering
"Schwachstelle" Mensch
Hilfsbereitschaft, Vertrauen, Angst

oder Respekt vor Autoritat werden
ausgenutzt

Chef, Systemadministrator, soziale
Netzwerke, Kollegen, Online-"Freunde"



Social Engineering bei Kriminellen hoch im Kurs

In welchen der folgenden Kontexte gab es innerhalb der letzten 12 Monate Versuche,
lhre Mitarbeiter mittels Social Engineering zu beeinflussen?

Am Telefon 27%

Per E-Mail 24%

Im privaten Umfeld 10%

In Sozialen Netzwerken oder Internetforen 3%

Es gab keine Versuche von Social Engineering 55%

Weil nicht/ keine Angabe

9 Basis: Alle befragten Unternehmen (n=1.067); Mehrfachnennungen in Prozent | Quelle: Bitkom Research 2021 bltkom
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“Phishing
(Password Fishing)

Steht am Anfang vieler Delikte
Spear Phishing

Smishing



CEO Fraud / BEC

Tater verschafft sich zunachst umfassende .
Informationen iiber Unternehmen und Mitarbeiter
(Social Engineering, frei zugangliche Quellen)

Aufbau einer dringenden Situation und
"schmeicheln" des Opfers als Vertrauensperson
(CEO-Fraud)

Manipulation von E-Mail-Verkehr (BEC)

Uberweisung an unberechtigten Empfinger



Datei Nachricht \/ Was méchten Sie tun?

=3 x £ Antworten 2 ¥ Neu erstellen - | jo q

) It-2 Allen antworten , _ .
. Léschen Archivieren o - Verschieben Markierungen Bearbeiten Zoom

-3 Weiterleiten e N - B -

Loschen Antworten QuickSteps p Zoom

Dringend: Bitte um Rickmeldung

An ‘_‘W-ir'i’;'-i.w usterfirma.de

Hallo Thorsten,

hast du kurz Zeit? Ich bin gerade in einem Meeting, du misstest mir bitte einen Gefallen tun.
Wir haben eine ausstehende Rechnung von einem Lieferanten, die ubersehen wurde. Das Verhaltnis ist

etwas vorbelastet - konntest du dich bitte sofort darum kimmemn, damit die Uberweisung heute noch
rausgeht?

2800 € an die IBAN: ALOSH . \Vorvendungszweck: KR#10928

Ich kann gerade nicht telefonieren - bitte melde dich per Mail.

Eva




Ransomware
Digitale Erpressung
Verschliisselung
Kryptowahrungen
Conti, Ryuk, BlackBasta u.v.m.

Double Extortion



Papierkorb

Microsoft Edge

@Please_Read_Me@ Wichtige Passworter
Lebenslauf.pdf
@WanaDecryptor@

Wichtige
Passwaortertxt. WN...

W L. 0838
A@W i N




Hour network has been penetrated.

All files on each host in the network have been encrypted with a strong algorithm.

Backups were either encrypted
Shadow copies also removed, so F8 or any other methods may damage encrypted data but not recover.

We exclusively have decryption software for your situation.

More than a year ago, world experts recognized the impossibility of deciphering by any means except the original decoder.
No decryption software is available in the public.

Antiviruse companies, researchers, IT specialists, and no other persons cant help you encrypt the data.

DO NOT RESET OR SHUTDOWN - files may be damaged.
DO NOT DELETE readme files.

To confirm our honest intentions.Send 2 different random files and you will get it decrypted.

It can be from different computers on your network to be sure that one key decrypts everything.
2 files we unlock for free

To get info (decrypt your files) contact us at
_lprotonmail. com

or

S ——

You will receive btc address for payment in the reply letter
Ryuk

No system is safe

56.
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TOP 12

MASSNAHMEN BEI
CYBER-ANGRIFFEN

Diese Fragen sollten Sie sich stellen!

i Bewilligimng eines Cyber-Angriffs ist stets individnel nd Mallnahmen mitssen mfdie Geg

der [T-Infrastruktur vor Ort, dic At des Angriffs und die Zi dex isotion angepasst
werden. Die in den 12 als Fragen fi i Punkben gl y| ol als Impule und
Hilfestellung bei der individuellen ewaltigung.

s Dokument richiet sichan IT-Verantwortfiche und Administrtoren, in erster Linie in kleinen uod
mitteldiindischen Linternchmen.

@ Wurden erate Bewertungen des Vocfulls durch- @ ‘Wurden Malinahmen urternonmen, um das

Bewahren Sie Ruhe und handeln Sie nicht tibereilt. i, wm festzustdlen, ob s sich um einen gesarmie Mall der Ausheeitung fsteusteller?

Cyber-Angriff oder lediglich wm einen techni- Wirden alle angegriffenen Systeme identi-
schen Defekt handelt fiziert?

Haben Sie knatinderlich Thie Maflnah C"// Wrden die beim Cyber-Angriff ansgr
abgestimint, dokumenticnt und an alle Selr in Systemen oder (Geachifts-]
! Personen und Ve lich Prosessen durch relevante Mafnahmen adrag-

Organisieren Sie sich. Richten Sie einen Krisenstab (oder eine > I i

. : A z . ; 5 Wurden Setem-Protokolle, Log-Datcien, (& Winden, nach Abstinmmng,die Paliosioder
Projektgruppe) ein. Verteilen Sie Rollen und Zustdndigkeiten. s, B Sl i, D e i et gl
forenalseh peaichert?

@ Wirden ol Zugangsherechtigangen und
Haben Sie stebs die besonders weilkritischen hentiss hoden fiir b
und domit vorrangig zu schiitzenden Geschiifte- (geschaftliche und ggf, private] Accounts aber-
prozesse im Fokus gelabt? prife{x B. noue Passwirter, aFAJ?

iLinternehmen/ich-habhe-niten-T-Sichecheitsvoctall-Checkliste-

hizm / Wurden betroffene Systerne vom Netzweek @ Wird das Netzwerk nach dem Vorfall weiter
getrunnt? Warden Internetverbindungen za iiberwacht, um mégliche crneute Anomalion
den Bebrufinen Systemen getrennt? Wirden [
alle unautorisicrten Zugriffe nnterbunden?

6/ ‘Wurden die betroffenan Daten und Systems
(& Wurden Nackups gestoppt und vor miiglick jedect 1t aider neu :

weileren Elnwirkungen gescliitz?

Chuarser el Trast,
etk Esitiat e [ Tafemutions- and luter i Sebetleeil £3., VIROE
b s e T &

Lo £¥, e Verdsasal ey itiative Wi
- ey bt el e T-Awmerader . Allare (7 phor-Sicharhol des

Srana: Sapmawhar poiy
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»

Beware of the
headless chicken -

Bewahren Sie Ruhe und handeln Sie nicht tbereilt.

S R

lhr Partner

- Organisieren Sie sich. Richten Sie einen Krisenstab (oder eine
Projektgruppe) ein. Verteilen Sie Rollen und Zustdndigkeiten.



Mit anderen Menschen
Zusammen erreichen wir
mehr als alleine.

Dalai Lama (*1935)
(Das Lacheln des Himmels)

Informationstechnik

m Bundesamt
fir Sicherheit in der



Hilfe zur

Selbsthilfe...und mehr ﬂ_

MASSNAHMEN-
KATALOG ZUM

NOTFALLMANAGEMENT
- Fokus I'T-Notfille -

Erste Hilfe bei einem schweren IT-Sicherheitsvorfall
Arhelispapier - Version 11

certbund Bbeibundde

tir kleinere und
1en (KMU)

Einstieg ins IT-Notfallmanager
mittelstandische Untern

Qualifizierte Dienstleister

Bel Cybar-Angrétan kann cowanl bai der Privantion alg such rech ginem akutan Sicherrettpearfall die Eincindung aings

quebfitierten Diensssters sinmrll sen

& Narhterseiry




Mit anderen Menschen
Zusammen erreichen wir
mehr als alleine.

Dalai Lama (*1935)
(Das Lacheln des Himmels)

Polizei

Informationstechnik

m Bundesamt
fir Sicherheit in der



A Die Zentrale Ansprechstelle Cybercrime
3 *’L e “3 S e R @ e (ZAC) des Landeskriminalamts
i & Rheinland-Pfalz ist ein direkter
Ansprechpartner fur

Zentrale / nsprechstelle QG
Cybercrime =

Cybercrimevorfallen.

Aufgaben:

- Single-Point-of-Contact fur

Unternehmen und Behorden

- Professionelle Unterstitzung und

: . Beratung in Sicherheitsfragen

I ZACRP T @& % - Aufnahme von strafrechtlichen
e - Sachverhalten

- Koordinierung von polizeilichen

Ermittlungen

_ Erreichbarkeit:
' e Hotline: (06131) 65 - 64760
Was will die Mail: lka.cybercrime@polizei.rlp.de

Polizei?




Wie konnen wir
zusammenarbeiten?
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- Die finden den ader die Tater doch sowiesa nicht.
Ihre Firma

1]

<
Taterermittlungen sind lediglich ein Strang. H
Wir werden nicht jeden Hacker finden kénnen. Aber wir
konnen deren IT-Infrastruktur stéren oder herunter- &
nehmen oder an ihr Geld kommen. —
Strafverfolgung

Wenn ich die Polizei verstindige, nimmt sie groBe Teile meiner Hardware
mit und bringt sie nicht oder nicht zeitnah zurick.

Wir miissen nicht in jedem Fall bei Thnen im Unternehmen aktiv werden.

Invielen Fillen kénnen Sie uns relevante Daten einfach aushindigen.

Nur in Einzelfillen ist eine Datensicherung vor Ort durch die Polizei

erforderlich, die wir natiirlich mit Ihnen abstimmen.

Die Daten zu einem Angriff liegen bei Ihnen. In den Daten liegen
die Spuren zu den Tatern und ihrer Infrastruktur.

Polizei und Staatsanwaltschaft ermitteln dann eher gegen mich, wenn sie.

m?&mdmﬂun?;um Dabei bin ich/sind wir das Opfer der Wir machten schnellstmdglich mit diesen Daten arbeiten.

Wir benétigen von Ihnen:

Wir sind auf den Sachverhalt fokussiert, bei dem Malwaresamples, (IP-Adressen aus ) Logfiles, E-Mailadressen,
Sie geschidigt sind. Im Uhrlgen geben Sie uns die Daten, von denen mit Thnen kommuniziert wurde, jede Information zur
wir suchen nicht danach in Ihren Systemen. Taterkommunikation, Hinweise auf Leak-Pages...

Wenn ich heute mit der Polizei oder Staatsanwaltschaft s p ooy
spreche, steht morgen alles in der Presse! Wir wissen, dass es bei lhnen brennt. Darauf werden wir Ricksicht

nehmen. Die Rettung Thres Unternehmens steht im Fokus Thres Tuns.

Das Gegenteil ist der Fall, gerade in der friihen Phase der Ermittlungen Daten sind fiir uns auch von extrem groBem Wert, wenn Sie im Eifer
werden generell keine proaktiven Presseauskiinfte erteilt. Auch im des Gefechts nicht forensisch gesichert wurden.
weiteren Verlauf stimmen wir die Pressearbeit mit Ihnen ab.

Unsere Empfehlung: Binden Sie die Polizei frithzeitig ein!

ma:hi:‘d?;:mdsn:n?b:“w 'd"m% Lassen Sie Ihre Techniker oder beauftragte IT Security Unterneh-

Erpressungsgeld zahle oder mit den Tatern kommuniziere. men mit unseren Technikern sprechen und sich von uns beraten.

Wir finden einen Weg, Sie moglichst wenig zu belasten und
Sie entscheiden - wir beraten. Sie kBnnen von unserer so schnell wie méglich an notwendige Spuren zu kommen.
Erfahrung in solchen Angriffssituationen profitieren.
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