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Grundséatze der elektronischen Kommunikation
mit der Kreisverwaltung Cochem-Zell
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Die Kreisverwaltung Cochem-Zell erdffnet unter den nachfolgenden Bedingungen einen Zugang
zur Ubermittlung elektronischer Dokumente.

I. Zugangserdoffnung fur die elektronische Kommunikation

Die Kreisverwaltung Cochem-Zell bietet Moglichkeiten zur elektronischen Kommunikation an. Fur
den Bereich der Verwaltungsverfahren richtet sich die elektronische Kommunikation nach § 3a des
Verwaltungsverfahrensgesetzes (VwVfG) in Verbindung mit 8 1 Abs. 1 Landesverwaltungsverfah-
rensgesetz (LVWVfG RLP). Danach ist die Ubermittlung elektronischer Dokumente zulassig, soweit
der Empfanger hierfiir einen Zugang eroffnet hat.

Die Kreisverwaltung Cochem-Zell eréffnet diesen Zugang nach MalRRgabe der folgenden Rahmen-
bedingungen. Diese gelten nur fir die Kommunikation mit der Kreisverwaltung Cochem-Zell und
gelten nicht fur Verweise auf Angebote von Dritten, wie zum Beispiel anderen Behérden.
Grundsatzlich unterscheidet man zwischen formfreien Vorgédngen und formgebundenen Vorgan-
gen, fur die das jeweilige Gesetz eine bestimmte Form vorschreibt (beispielsweise Schriftform mit
eigenhandiger Unterschrift).

Es werden folgende Verfahren® zur elektronischen Ersetzung der Schriftform zugelassen, die eine
formgebundene Kommunikation ermdéglichen, 8§ 3a Elektronische Kommunikation, Verwal-
tungsverfahrensgesetz (VwV{G):

Der elektronischen Form genugt ein elektronisches Dokument, das mit einer qualifizierten elekt-
ronischen Signatur versehen ist.

' Hinweis: AuRerdem erlaubt eine Rechtsverordnungsermachtigung der Bundesregierung mit Zustimmung des Bun-

desrates die rasche Anpassung an die deutschland- wie europaweite technologische Weiterentwicklung. Mit der
Rechtsverordnung kdnnen weitere ausreichend sichere Verfahren als Schriftformersatz festgelegt werden, siehe
auch 8§ 3a Abs. 2 Nr. 4 VWVIG. Bisher sind jedoch noch keine weiteren Verfahren i.S.d. § 3a Abs. 2 Nr. 4 VwVfG ein-
gefihrt.
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Die Signierung mit einem Pseudonym, das die Identifizierung der Person des Signaturschlusselin-
habers nicht unmittelbar durch die Behérde ermdglicht, ist nicht zulassig. Die Schriftform kann
auch ersetzt werden

- durch unmittelbare Abgabe der Erklarung in einem elektronischen Formular, das von der Be-
horde in einem Eingabegeréat oder uber Offentlich zugéngliche Netze zur Verfigung gestellt
wird;

- bei Antragen und Anzeigen durch Versendung eines elektronischen Dokuments an die Behorde
mit der Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes;

- bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten der Behorden
durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des De-Mail-Gesetzes, bei der
die Bestatigung des akkreditierten Diensteanbieters die erlassende Behdrde als Nutzer des De-
Mail-Kontos erkennen lasst.

Unsere Verwaltung unterstitzt folgende Wege dieser rechtlichen zugelassenen Varianten zur
formgebundenen verschlisselten elektronischen Kommunikation:

a) Authentifizierung mittels einer qualifizierten elektronischen Signatur (geS),
Details beschreiben wir unter: 11. 3. a)

b) Durch Ubersendung nach dem De-Mail-Gesetz,
Details finden Sie unter: 1. 3. b)

1. Allgemeine Hinweise

Fir eine Bearbeitung Ihrer E-Mail ist die vollstandige Angabe lhres Namens und einer zustellfahi-
gen postalischen Anschrift erforderlich. Wurde eine elektronische formfreie oder formgebundene
Kommunikation eréffnet, geht die Kreisverwaltung Cochem-Zell davon aus, dass die gesamte
Kommunikation in Bezug auf Ihr aktuelles Anliegen auf elektronischem Weg stattfinden kann,
sofern Rechtsvorschriften dem nicht entgegenstehen. Mitteilungen der Kreisverwaltung Cochem-
Zell an Sie werden dann an die E-Mail-Adresse gesendet, von der aus Sie die Kommunikation er-
offnet haben.

Bitte senden Sie der Kreisverwaltung Cochem-Zell keine elektronischen Nachrichten (E-Mails),
deren eigentlicher Inhalt erst Gber einen Link von einer Internetseite abgeholt oder heruntergela-
den werden muss. Diese haufig umgangssprachlich als ,Einschreiben per E-Mail* bezeichneten
Nachrichten werden aus Sicherheitsgriinden von der Kreisverwaltung Cochem-Zell nicht abgeru-
fen. Abgesehen davon stellt ein ,Einschreiben per E-Mail* keine rechtlich verbindliche Zustellung
dar; es entspricht nicht der Zustellung durch die Post mittels eines eingeschriebenen Briefs.

2. Unterstitzte Dateiformate

Die von der Kreisverwaltung Cochem-Zell unterstutzten Dateiformate fir die rechtsverbindliche
formfreie und formgebundene elektronische Kommunikation sowie die Signaturkomponenten fir
die formgebundene elektronische Kommunikation finden Sie unter http://www.rlp-service.de/ im
Download-Bereich des Menupunktes ,VPS®. Bei der formgebundenen elektronischen Kommunika-
tion Uberprufen Sie bitte unbedingt auf der angegebenen Internetseite, ob die mit Ihrer Signatur-
software erstellte Datei hier verarbeitet werden kann. Eine rechtsgtiltige qualifizierte elektronische
Signatur kann nur mit Hilfe eines gulltigen Signaturzertifikats zur Unterschriftsfunktion erfolgen.



http://www.rlp-service.de/
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E-Mails dirfen eine DateigréRe von 21 Megabyte inklusive Dateianhdngen nicht Gberschreiten.
Folgende E-Mails werden nicht entgegengenommen: E-Mails, die einen Virus oder sonstige
Schadsoftware oder Dateien enthalten, die mit einem unbekannten Kennwort versehen sind, die
als ausfuihrbare Dateien (z.B. *.exe, *.bat) angehangt wurden oder die automatisierte Ablaufe oder
Programmierungen (z.B. Makros) beinhalten. E-Mails mit kommerziellen Absichten (SPAM-Mails)
werden hier nicht angenommen. In allen genannten Fallen erhalten Sie von der Kreisverwaltung
Cochem-Zell keine weitere Mitteilung.

Il. Arten der elektronischen Kommunikation mit der Behdrde

1. Formfreie unverschlisselte elektronische Kommunikation

Fur Vorgange oder Anfragen, die keiner eigenhdndigen Unterschrift bedurfen, ist keine qualifizierte
digitale Signatur notig. Unverbindliche Anfragen und Mitteilungen kénnen daher einfach per E-Mail
an buergerbuero@cochem-zell.de geschickt werden.

2. Formfreie verschlisselte elektronische Kommunikation

Wenn Sie sicher gehen wollen, dass lhre Nachricht die Kreisverwaltung Cochem-Zell erreicht,
kénnen Sie sich als Benutzerin oder Benutzer kostenlos bei der Virtuellen Poststelle (VPS) im rlp-
Service registrieren (http://www.rlp-service.de) und Nachrichten tber die VPS versenden. Dies gilt
auch fir rechtsunverbindliche Nachrichten.

Zur Registrierung wahlen Sie bitte unter http://www.rlp-service.de den Menteintrag ,Registrieren
rlp-Service® und folgen Sie den Anweisungen. Bei der Registrierung werden Ihre Adressdaten er-
fasst. Die VPS Ubermittelt lhnen sodann einen Aktivierungslink an die von lhnen angegebene E-
Mail-Adresse.

Eine Versendung von Nachrichten an die Kreisverwaltung Cochem-Zell als registrierte Benutzerin
oder als registrierter Benutzer hat fiir Sie den Vorteil, dass Sie eine detaillierte technische Uber-
mittlungsbestatigung (Laufzettel) erhalten und die Sicherheit wahrend der Datenubermittlung ge-
wahrleistet ist. Das Gleiche gilt, wenn Sie die Rickantwort von der Kreisverwaltung Cochem-Zell
anstelle der einfachen Ubertragung Uber das Internet mittels einer gegen fremde Einsichtnahme
geschitzten Datenlibertragung erhalten wollen.

Die virtuelle Poststelle regelt ebenso wie beim traditionellen Postweg die sichere und nachvoll-
ziehbare Kommunikation, nur eben auf elektronischem Weg. Selbstverstandlich muss der gesamte
elektronische Datenaustausch auch rechtsverbindlich mdglich sein. Die Kernelemente der virtuel-
len Poststelle sind der Umgang mit verschllsselten und signierten Nachrichten, die tUber verschie-
dene Protokolle empfangen werden.

Fir die formfreie verschliisselte Kommunikation steht Ihnen folgende E-Mail-Adresse der virtuellen
Poststelle (VPS) zur Verfligung: kv-cochem-zell@poststelle.rip.de

Weitere Hinweise zur VPS sowie die Benutzungsbedingungen finden Sie unter:
https://www.rlp-service.de/RLPGateway/fvp/fv/middleware/VPS.aspx

3. Formgebundene verschlisselte elektronische Kommunikation

Die elektronische Kommunikation mit der Kreisverwaltung Cochem-Zell erfolgt grundséatzlich form-
frei mit einfacher E-Mail, sofern nicht ausnahmsweise eine Schriftform von Dokumenten gesetzlich
angeordnet ist. Wenn die Schriftform vorgeschrieben ist, kann sie durch die formgebundene
elektronische Kommunikation ersetzt werden.


mailto:buergerbuero@cochem-zell.de
http://www.rlp-service.de/
http://www.rlp-service.de/
mailto:kv-cochem-zell@poststelle.rlp.de
https://www.rlp-service.de/RLPGateway/fvp/fv/middleware/VPS.aspx
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Eine rechtsverbindliche und formgebundene elektronische Kommunikation ist erforderlich, wenn
fur Dokumente, die Sie der Kreisverwaltung Cochem-Zell ibermitteln wollen, gesetzlich die Schrift-
form angeordnet ist. Dies sind Vorgange, die zur Bearbeitung in Papierform eine eigenhandige
Unterschrift voraussetzen - beziehungsweise Rechtsfristen in Gang setzen - (beispielsweise
Schreiben wie Widerspriiche und viele Antrage.)

Zugelassene Verfahren, die die Schriftform ersetzen, sind:

a) Authentifizierung mittels einer qualifizierten elektronischen Signatur (qeS)?

In Deutschland erftllen weiterhin qualifizierte elektronische Signaturen (geS) die Anforderungen an
die elektronische Form gemal 8 126a BGB, die die gesetzlich vorgeschriebene Schriftform erset-
zen kann. Auch erhalten nur mit einer qualifizierten elektronischen Signatur versehene elektroni-
sche Dokumente den gleichen Beweiswert wie (Papier-)Urkunden im Sinne der Zivilprozessord-
nung (8 371a Abs. 1 ZPO).

Sie bendtigen hierzu ein aktuelles Signaturzertifikat fur die Unterschriftsfunktion. Dies erhalten Sie
bei einem Zertifizierungsdienstanbieter, der die Identitéat des Nutzers prift. Anschlie3end stellen
Sie Ihnen je ein privates und ein 6ffentliches Zertifikat zur Verfligung.

Die Anbieter, die sich und ihre Dienste als akkreditiert bezeichnen durfen, werden unter Angabe
des jeweiligen Dienstes auf der Internetseiten der Bundesnetzagentur verdffentlicht:
www.nrca-ds.de

Fur qualifiziert signierte Dokumente und Nachrichten, die Sie an die Kreisverwaltung Cochem-Zell
senden mochten, steht Ihnen ausschlief3lich folgende E-Mail-Adresse der virtuellen Poststelle
(VPS) zur Verfuigung: kv-cochem-zell@poststelle.rlp.de

Alternativ kdnnen Sie nach erfolgter Aktivierung die VPS kiinftig auch direkt zur formgebundenen
verschlisselten elektronischen Kommunikation mittels einer geS mit der Kreisverwaltung Cochem-
Zell und anderen Kommunal- und Landesbehérden in Rheinland-Pfalz nutzen.

Denn Uber die VPS kénnen Sie ebenfalls Dokumente und Mitteilungen, die mit einer qeS versehen
sind, direkt aus der VPS heraus an die Kreisverwaltung Cochem-Zell senden. Dazu bendtigen Sie
ein glltiges Signaturzertifikat/Signaturkarte eines fur die qualifizierte Signatur akkreditierten Anbie-
ters.

Weitere Hinweise zur VPS sowie die Benutzungsbedingungen finden Sie unter:
https://www.rlp-service.de/RLPGateway/fvp/fv/imiddleware/VPS.aspx

2 Rechtsgrundlage: § 3a Abs. 2 VwWVIG i.V.m. § 17 Vertrauensdienstegesetz (VDG). Das VDG ist das elDAS-
Durchfuhrungsgesetz. Informationen zur elDAS-Verordnung (EU) Nr. 910/2014 finden Sie hier:
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/eIDAS node.html
Mit Einfihrung der elIDAS-Verordnung wurde die Signaturrichtlinie aufgehoben; das Signaturgesetz (SigG) wurde
durch das VDG abgeldst, das am 29.07.2017 in Kraft getreten ist. Auch die Signaturverordnung trat zum
29.07.2017 auRRer Kraft.



file:///C:/Users/knaufbru/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/V1S5V3QD/www.nrca-ds.de
mailto:kv-cochem-zell@poststelle.rlp.de
https://www.rlp-service.de/RLPGateway/fvp/fv/middleware/VPS.aspx
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b) Durch Ubersendung nach dem De-Mail-Gesetz

Die Versendung eines elektronischen Dokuments an die Behdrde kann mit der Versandart nach 8
5 Absatz 5 des De-Mail-Gesetzes bzw. bei elektronischen Verwaltungsakten oder sonstigen elekt-
ronischen Dokumenten der Behoérden durch Versendung einer De-Mail-Nachricht nach § 5 Absatz
5 des De-Mail-Gesetzes, bei der die Bestéatigung des akkreditierten Diensteanbieters die erlassen-
de Behorde als Nutzer des De-Mail-Kontos erkennen lasst, erfolgen; 8§ 3a Abs. 2 Nr. 2, 3 VwWV{G.

Erklarung:

Mit De-Mail kann man verbindliche Rechtsgeschéfte abschlie3en. De-Mail bietet zusatzliche Si-
cherheit, denn die bei herkdbmmlicher E-Mail fehlende Nachweisbarkeit des Eingangs ist mit der
Nutzung von De-Mail moglich. Unter Verwendung der (durch den De-Mail-Anbieter) qualifiziert
elektronisch signierten Versand- und Eingangsbestatigungen kénnen sowohl Sender als auch
Empféanger nachweisen, dass eine Nachricht versendet wurde oder eingegangen ist. Die elektroni-
sche Signatur des De-Mail-Anbieters ersetzt hierbei die Signatur des De-Mail-Nutzers.

8§ 17 des De-Mail-Gesetz sieht vor, dass die De-Mail-Anbieter im Rahmen einer Akkreditierung
durch das Bundesamt fur Sicherheit in der Informationstechnik (BSI) die Umsetzung technischer
und organisatorischer MaBhahmen nachweisen mussen, die zum Beispiel den internen oder ex-
ternen Zugriff auf die Daten durch Unberechtigte verhindern.

Nach 8§ 21 De-Mail Gesetz hat das BSI als zustandige Behorde die Namen der akkreditierten
Diensteanbieter zu veréffentlichen®. Dazu sind neben der Akkreditierungs-ID auch die jeweiligen
akkreditierten Dienste, die Kennzeichnungen der hierfir genutzten Doméanen sowie die Glltig-
keitsdauer der Akkreditierung, die nach § 17 De-Mail-Gesetz alle drei Jahren zu erneuern ist, auf-
gefluhrt.

Wenn in der De-Mail Dateien angehéngt sind, bezieht sich die qualifizierte elektroni-
sche Signatur auch auf diese.

Bitte beachten, dass fiir die absenderbestatigte De-Mail keine pseudonyme De-Mail-Adresse ver-
wendet werden kann.

Uber De-Mail ist die Kreisverwaltung Cochem-Zell elektronisch sicher und vertraulich zu erreichen.
Die De-Mail-Adresse der Kreisverwaltung lautet: kreisverwaltung@cochem-zell.de-mail.de

[ll. Hilfe bei Fragen
Fragen zur elektronischen Kommunikation mit der Kreisverwaltung Cochem-Zell richten Sie bitte
an folgende E-Mail-Adresse: zentrale-dienste @cochem-zell.de.

IV. Rechtliche Hinweise

Die Kreisverwaltung Cochem-Zell Gbernimmt keine Gewahr dafir, dass das System zur Entgegen-
nahme der von lhnen tbermittelten E-Mails technisch stets zur Verfiigung steht. Schadensersatz-
anspruche gegen die Kreisverwaltung Cochem-Zell sind ausgeschlossen, es sei denn, es liegt
Vorsatz oder grobe Fahrlassigkeit vor. Fir die Verarbeitung lhrer personenbezogenen Daten gel-
ten die allgemeinen datenschutzrechtlichen Bestimmungen.
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https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/Akkreditierte DMDA/Akkreditierte D
MDA node.html
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