Outlook 2016 / 2019 / 365

Einrichtung eines Nutzerzertifikats

Schritt fur Schritt Anleitung

Das Nutzerzertifikat muss nach der erfolgreichen Erstellung (siehe Anleitung ,Beantragung
Nutzerzertifikate”) importiert werden. Dafiir schlieBen Sie Outlook und machen einen Doppelklick
auf die Datei “certs.p12“. Diese Datei sollte nach Abschluss der Zertifikatserstellung automatisch
heruntergeladen worden sein. In der Regel sollte sie also in Inrem Download-Ordner zu finden sein.

Es sollte sich nun ein Fenster namens ‘“Zertifikatimport-Assistent’’ 6ffnen. Die ersten zwei Seiten
bestatigen Sie einfach mit “Weiter”, Auf der dritten Seite missen Sie lhr (bei der Erstellung
vergebenes) Passwort eingeben.

& & Zertifikatimport-Assistent

Schutz fir den privaten Schiissel
Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schilssel ein.

Kennwort:

[ Kennwort anzeigen

Impor toptonen:

() Hohe Sicherheit fur den privaten Schiussel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiussel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

() Schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schliissel zu
einem spateren Zeitpunkt sichern bzw. tberfiihren.

rtuslisierungsbasierter Sicherheit schiitzen (nicht

Alle erweiterten Eigenschaften mit einbeziehen

Weiter |  Abbrechen
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https://www.hs-kl.de/fileadmin/hochschule/servicestellen/rechenzentrum/anleitungen/nutzerzertifikate/hskl-nutzerzertifikate-erstellen.pdf
https://www.hs-kl.de/fileadmin/hochschule/servicestellen/rechenzentrum/anleitungen/nutzerzertifikate/hskl-nutzerzertifikate-erstellen.pdf

Danach bestatigen Sie diese und die nachste Seite mit ‘““Weiter’” und die letzte Seite mit “Fertig
stellen”. Im Anschluss sollten Sie eine Meldung tber den erfolgreichen Importvorgang sehen, welche
Sie mit “OK‘ schlieRen kénnen.

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

OK

H

Als nidchstes 6ffnen Sie Outlook und klicken links oben auf ““Datei‘’. Dann klicken Sie links unten auf

“Optionen”. In den Outlook-Optionen angekommen klicken sie links auf “Trust-Center’’ und danach
rechts auf “Einstellungen fiir das Trust Center..."".

Outlook-Optionen

Alll SO .
o Sorgen Sie fir die Sicherheit lhrer Dokumente und des Computers.

E-Mail
Kalender Sicherheit & mehr

Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Aufgaben M
Suchen
Microsoft Outlook-Trust Center
Sprache
Das Trust Center enthalt Einstellungen fiir Sicherheit und Datenschutz, um fiir die
Sicherheit des Computers zu sorgen, Es wird davon abgeraten, diese Einstellungen zu Einstellungen fiir das Trust Center...
andem.

Barrierefreiheit

Erweitert

Meniband anpassen

Symbolleiste fir den Schnellzugriff

Add-Ins

Trust Center

e
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Im Trust-Center klicken Sie nun links auf “E-Mail-Sicherheit”, dann setzen Sie den Haken bei
“Ausgehenden Nachrichten digitale Signatur hinzufiigen’ und klicken anschlieRend auf
“Einstellungen”.

Trust Center

Vertrauenswiirdige Herausgeber Verschiiisselte E-Mail-Nachrichten

Datenschutzoptionen
Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln

isgehenden Nachrichten digitale Signatur nzuﬁ.ngm

- Signierte Nachrichten als Klartext senden

Formularbasierte Anmeldung

E-Mail-Sicherheit
Anlage >ehandlung S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Autor  :cher Download Einstellungen.

Mak ellungen Digitale IDs (Zertifikate)

Pre »steuerter Zugriff — e = e z
Q Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat | ‘onischen Transaktionen nachgewiesen
[ werden kann.

In GAL veréffentlichen... Importieren/Exportieren...

Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen
Skript in Ordnern

Skript in freigegebenen Ordnern zulassen

Skript in Offentlichen Ordnern zulassen

Abbrechen

Das sich darauf 6ffnende Fenster bestatigen Sie einfach mit “OK*. Danach klicken Sie auf “In GAL
veroffentlichen”

Trust Center

Vertrauenswiirdige Herausgeber \ hiliisselte E-Mall-Nachrichten
Datenschutzoptionen
E‘\ Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln

Fi larbasierte As idi :
iatbaismonaredo vl ) Ausgehenden Nachrichten digitale Signatur hinzufigen

E-Mail-Sicherheit 3 Signierte Nachrichten als Klartext senden

Anlagenbehandiung S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Automatischer Download Standardeinstellung: = Meine S/MIME-Einstellungen (marcel.karschunke@hs-kl.de) ~

Malaocinstellungen Digitale IDs (Zertifikate}

Programmgesteuerter Zugriff < & 2 Z 2
Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die |dentitét in elektronischen Transaktionen nachgewiesen
werden kann.

In GAL verdffentlichen...

3

Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

Skript in freigegebenen Ordnemn zulassen

Skript in Offentlichen Ordnern zulassen

Abbrechen
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Sie sollten nun eine Meldung Gber die erfolgreiche Veréffentlichung sehen, welche Sie mit “OK"

schlieRen kdénnen.

Microsoft Qutlook X

o Ilhre Zertifikate sind erfolgreich veroffentlicht worden.

OK

Damit ist die Einrichtung lhres persénlichen Nutzerzertifikates in Outlook abgeschlossen.

Bitte bedenken Sie, dass dieser Vorgang auf ggf. vorhandenen Zweitgeriten, sowie auf neuen
Gerdten im Falle des Austausches wiederholt werden muss.

Daher sollten Sie lhre “certs.p12‘-Datei sowie das Passwort gut aufbewahren. Im Falle des
Verlustes wird es lhnen nicht mehr maglich sein, alte verschliisselte E-Mails zu 6ffnen.
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