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.  Zusammenfassung

Die Digitalisierung des Verbraucheralltags ist seit Jahren in vollem Gange. Die
Art und Weise, wie Verbraucherinnen und Verbraucher Waren oder Dienstleis-
tungen beziehen und konsumieren, wird in einem immer noch steigenden
Ausmal} von digital vernetzen Geréten und Diensten und deren Anbietern be-
stimmt.

Die Digitalisierung halt sowohl Chancen als auch Risiken bereit. Zum einen
kann die Technik den Alltag sowohl vereinfachen als auch bereichern. Zum
anderen kénnen Sicherheitsliicken, unseridse oder kriminelle Praktiken und
eine umfassende Datenerfassung Menschen verunsichern.

Um die bestehenden Mdglichkeiten vollumfanglich nutzen zu kénnen, bentti-

gen Verbraucherinnen und Verbraucher zur Teilhabe einen zuverlassigen Zu-
gang zu digitalen Diensten. Die Zugangsmoglichkeit wird zum einen technisch
bedingt durch verfligbare Ubertragungskapazitaten, zum anderen durch Kom-
petenzen beim Umgang mit PC, Smartphone und Tablet.

In Bereichen, in denen kein besonderer gesetzlicher Schutz oder eine behérd-
liche Aufsicht besteht, missen sich Verbraucherinnen und Verbraucher eigen-
standig zurechtfinden und vor Schaden bewahren. MaRnahmen des Verbrau-
cherschutzes auf der einen und die Pflicht zur Eigenverantwortung auf der
anderen Seite missen in einem angemessenen und ausgewogenen Verhalt-
nis stehen.



Unsere Kernforderungen

e Flachendeckende Breitbandversorgung schaffen
Hohe Bandbreiten machen landliche Raume zu Stadten und Bal-
lungsraumen konkurrenzfahig und ermdglichen flachendeckende
Teilhabe.

e Digitalkompetenz ausbauen
Der verstéandige Umgang mit digitalen Geraten und Diensten ist
Grundvoraussetzung fir die sichere Nutzung. Hier muss Bildung
Kenntnisse vermitteln.

e Digitalisierung im Gesundheitswesen: Datenhoheit der Patien-
tinnen und Patienten sichern
Bei der Anwendung neuer medizinischer Technologien fallen eine
Vielzahl von Daten an, die fir Zwecke aulR3erhalb einer medizini-
schen oder pflegerischen Behandlung verwendet werden kénnen.
Patientendaten bedirfen eines besonderen Schutzes.

e Sicherheit von digitalen Systemen einfordern
Zum Schutz vor Datenlecks und Nachlassigkeiten beim Betrieb
von informationstechnischen Systemen sollten diese grundsatzlich
einer Zertifizierung unterworfen werden.

e Digitale Energie-Messsysteme: Datenschutz gewéahrleisten
Verbraucherinnen und Verbraucher missen weitgehende Kontrolle
Uber ihre Daten aus Smart Metern erhalten.

e Effektive Kontroll- und Durchsetzungsstrukturen in der digita-
len Welt sichern
Die Absicherung des digitalen Verbraucherlebens bedarf eines Zu-
sammenspiels von behdrdlicher und wirksamer zivilgesellschatftli-
cher Rechtsdurchsetzung.

e Vor Diskriminierung in der digitalen Welt schitzen
Algorithmen filtern Inhalte und treffen Entscheidungen tber Ver-
braucherinnen und Verbraucher. Die mathematischen Verfahren
sollten fur Aufsichtsbehdrden nachvollziehbar gemacht werden.

e Vernetztes und autonomes Fahren sicher ausgestalten
Der digitale Fortschritt bei Automobilen soll das Fahren erleichtern.
Dies verlangt klare Regeln im StralRenverkehr. Eine unfaire Haf-
tungsverlagerung bei automatischen Funktionen zu Lasten der
Verbraucherinnen und Verbraucher muss vermieden werden.



e Urheberrecht der modernen Mediennutzung anpassen
Das einfache ,Posten und ,Sharen” von Inhalten ist mit kaum
Uberschaubaren Risiken verbunden und kann zu kostspieligen
Abmahnungen fiihren. Die Rechtsunsicherheit muss beendet wer-
den.

e Diskriminierungsfreien Zugang zu digitalen Diensten schaffen
Gesellschaftliche Teilhabe bedeutet im digitalen Zeitalter, dass
niemand aufgrund korperlicher oder kognitiver Einschrankungen
von Angeboten ausgeschlossen ist. Digitale Dienste sollten barrie-
refrei ausgestaltet werden missen.

Im Einzelnen:

lll.  Zukunftsfahige digitale Infrastruktur fir
Rheinland-Pfalz

Versorgung mit breitbandigen Internetanschliissen

Die Bereitstellung von schnellem Internet ist eine zentrale Aufgabe der Da-
seinsvorsorge.

Nur durch flachendeckenden Internetanschluss mit hoher Bandbreite bleibt der
landliche Raum zu Stadten und Ballungsraumen konkurrenzfahig.

Von dem Ziel der Bundesregierung, bis 2018 eine flichendeckende Versor-
gung der Bevolkerung mit mindestens 50 Mbits/s zu erreichen, ist auch Rhein-
land-Pfalz vor allem in den landlichen R&umen noch weit entfernt. Dabei ist
bereits jetzt absehbar, dass die geplante Mindestversorgung mit 50 Mbit/s
schon in naher Zukunft nicht ausreichend ist. Der Datenhunger in der Gesell-
schaft wachst nachweislich exponentiell.

Entscheidend fur eine zukunftsfahige Entwicklung ist aber nicht nur der Aus-
bau mit mindestens 50 Mbit/s im Download, es missen auch entsprechende
Bandbreiten fur den Upload zur Verfiigung stehen, um fir zukinftige Anwen-
dungen wie zum Beispiel Telemedizin gerustet zu sein.

Beim Ausbau der Infrastruktur agieren derzeit zahlreiche unterschiedliche Ak-
teure, die die unterschiedlichsten Konzepte verfolgen und diverse Technolo-
gien einsetzen. Die einzige sinnvolle Technologie fir den zukunftsfahigen
Ausbau ist Glasfaser bis in die Hauser (FTTH-Fibre to the home). Funktechno-
logien konnen die geforderten Bandbreiten nicht zuverlassig liefern. Ebenso
kann der Ausbau tber Kabelnetze mdglicherweise zukinftigen Anforderungen
nicht geniigen. Wie bei den Funktechnologien handelt es sich um ein soge-
nanntes ,shared medium®. Ein ,shared medium*“ liegt vor, wenn alle Nutzer auf
die Ubertragungskapazitat gleichzeitig zugreifen kénnen. Sie miissen sich
diese dann “teilen“. Bei gleichzeitiger Nutzung reduziert sich die zur Verfligung
stehende Bandbreite fiir jeden einzelnen Nutzer.



Verbraucherinnen und Verbraucher haben zudem regelméfiig das Problem,
dass zwischen der vertraglich vereinbarten und der tatsachlich gelieferten Da-
tenlbertragungsrate eine deutliche Abweichung besteht. Die neuen Regelun-
gen in der Verordnung zur Forderung der Transparenz auf dem Telekommuni-
kationsmarkt (TK-Transparenzverordnung) ermoglichen Verbraucherinnen und
Verbrauchern im ersten Schritt prézisere Informationen tber ihren Internetan-
schluss zu erhalten und schaffen somit mehr Transparenz. Aus Sicht der Ver-
braucherzentrale fehlt derzeit allerdings noch eine Regelung, die die Folgen
einer erheblichen Abweichung der vertraglich vereinbarten Datenibertra-
gungsrate rechtlich klart. Hier besteht im Zuge des TKG-Anderungsgesetzes
Erganzungsbedarf.

IV. Demografischen Wandel gestalten und landliche
Raume entwickeln — Stadt und Land, Jung und Alt
vernetzen

1. Digital-Kompetenzen von alteren Verbraucherinnen und
Verbrauchern (Silver Surfer) starken

Aktuell nutzen 78 Prozent der Rheinland-Pfalzer ab 14 Jahren das Internet.
Damit liegt Rheinland-Pfalz im Mittelfeld der Bundeslander. Vergleicht man
bundesweit die Internetnutzung der verschiedenen Altersgruppen miteinander,
wird deutlich, dass vor allem die alteren Verbraucherinnen und Verbraucher
hier Nachholbedarf haben.

Generell l&sst sich sagen, dass fast die gesamte Generation der unter 40-
Jahrigen online ist. Unter den 40 bis 49-Jahrigen sind rund neun von zehn
Personen online (91 Prozent). Mit etwas grofReren Abstanden schlieRen sich
die 50 bis 59-Jahrigen mit 83 Prozent und die 60-bis 69-Jahrigen mit 69 Pro-
zent an. Obwonhl die Generation der Gber 70-Jahrigen mit noch grof3erem Ab-
stand folgt, sind auch von ihnen mittlerweile 36 Prozent online — im Vergleich
zum Vorjahr sechs Prozentpunkte mehr.*

Neben den technischen Voraussetzungen missen auch die entsprechenden
Angebote zur Erlangung der notwendigen Kompetenzen geschaffen werden.
Hier setzt unter anderem das Projekt ,Silver Surfer?, eine Erfolgsgeschichte
exklusiv aus Rheinland-Pfalz, an. Das Projekt wurde vom MedienKompetenz-
Netzwerk Mainz-Rheinhessen, der Verbraucherzentrale Rheinland-Pfalz und
der Landeszentrale fir Medien und Kommunikation Rheinland-Pfalz gemein-
sam entwickelt. Kooperationspartner sind der Landesbeauftragte fir den Da-
tenschutz und die Informationsfreiheit Rheinland-Pfalz und der Landesverband
der Volkshochschulen Rheinland-Pfalz. Seniorinnen und Senioren lernen in
der Seminarreihe ,Silver Surfer — Sicher online im Alter* den selbstbewussten
und sicheren Umgang mit dem Internet. Einen besonderen Schwerpunkt legt

! http:/www.initiatived21.de/wp-content/uploads/2016/11/Studie-D21-Digital-Index-
2016.pdf
2 www.silversurfer-rlp.de



das Projekt aktuell auf die Vermittlung des Umgangs mit Tablet-PCs und
Smartphones. Ein praxisnahes Lernbuch ergéanzt das Angebot.

Auch am Projekt ,Silver Tipps" arbeitet die Verbraucherzentrale Rheinland-
Pfalz intensiv mit und bringt ihr Expertenwissen ein. ,Silver Tipps — sicher onli-
ne!“? ist ein Projekt der Initiative Medienintelligenz der Johannes Gutenberg-
Universitat Mainz und der Stiftung MedienKompetenz Forum Sudwest
(MKFS), das gemeinsam mit den Partnern SWR, den Landesmedienanstalten
Baden-Wirttemberg und Rheinland-Pfalz, den Verbraucherzentralen und Da-
tenschutzbeauftragten beider Bundeslander, dem MedienKompetenzNetzwerk
Mainz-Rheinhessen, dem Burgersender OK:TV Mainz, dem Netzwerk fir Se-
nior-Internet-Initiativen BW e.V. sowie dem Verband der Volkshochschulen
Rheinland-Pfalz realisiert wird.

Regelmalig steht ein Thema multimedial im Fokus. Neben Online-Artikeln,
Podcasts oder Videos gibt es auf der Internetseite auch ein Quiz und Linklis-
ten. Bei allen Themen liegt der inhaltliche Schwerpunkt auf dem Verbraucher-
und Datenschutz.

Dies sind nur zwei aktuelle Beispiele. Viele weitere regionale Angebote dieser
Art bestehen sowohl in Rheinland-Pfalz als auch bundesweit. Flr eine gute
Vernetzung und Bekanntmachung dieser Initiativen sind eine Koordinierung,
Bekanntmachung, aber auch eine Qualitatsprifung und -sicherung unbedingt
erforderlich.

2. Selbstandigkeit im Alter bewahren

Die Digitalisierung kann einen wesentlichen Beitrag zur Gestaltung des demo-
grafischen Wandels leisten und der jungen und alteren Bevélkerung in Stadt
und Land nutzen.

Die meisten Menschen mdchten mdglichst lange selbststandig und selbstbe-
stimmt in ihrer vertrauten Wohnumgebung leben. Um dies zu erméglichen, gibt
es in Rheinland-Pfalz schon eine sehr gute Beratungsstruktur durch die Lan-
desberatungsstelle Barrierefrei Bauen und Wohnen und die 135 Pflegestiitz-
punkte. Auch hier kann die Digitalisierung unterstiitzend wirken. Kiinftig kon-
nen Ambient Assisted Living-Systeme (AAL-Systeme) zu einem maglichst lan-
gen selbstbestimmten Verbleib in der eigenen Hauslichkeit beitragen. Das
Thema ,Smart-Home" wird seitens der technischen Anbieter vorangetrieben.

Im Zuge der Digitalisierung werden zuklnftig immer mehr Systeme Uber freies
WLAN oder Funk laufen. Aufwendige Kabelverlegungen im Haus kénnen so
zwar vermieden werden, die Systeme selber sind allerdings kostspielig. Auch
wenn Finanzierungsprogramme des Landes den Einbau unterstitzen, bleibt
zu beflirchten, dass sich eine Vielzahl von Menschen eine Installation im Pri-
vatbereich nicht leisten kann. Auf3erdem gilt hier ebenso, dass bei den An-
wendern fir den Medieneinsatz geworben werden muss und eine gewisse
Medienkompetenz und -affinitdt zwingend erforderlich sein wird.

® www.silver-tipps.de



Die digitale Entwicklung ist und bleibt rasant. Kénnen gerade mit Blick auf den
demografischen Wandel dlter werdende Menschen mit dem Fortschritt mithal-
ten, der auf dem Bereich der Assistenzsysteme stattfindet? Letztendlich erfor-
dert dies auch Konzepte zu einem lebenslangen Lernen. Viele Nutzer werden
sonst im Alter auf andere angewiesen sein, die ihnen hierbei administrativ zur
Seite stehen. Wer wird sich dieser Aufgabe stellen, wenn es kein Familienan-
gehdriger tun kann?

Beispiele aus Rheinland-Pfalz in diesem Zusammenhang sind PAUL und
~SUSI TD" bzw. dessen Nachfolgeprodukt ,STuDi* (Smart Home Technik und
Dienstleistung fur ein unabhéngiges Leben zu Hause), wobei bei letzterem
gerade die Verzahnung von persoénlicher Betreuung in Form von praventiven
Hausbesuchen durch Mitarbeiter der ortlichen Pflegestitzpunkte und der Ver-
wendung eines technischen Assistenzsystems ein vielversprechender Ansatz
fur die Zukunft ist.

Wichtig wére in diesem Zusammenhang eine stets aktualisierte anbieterunab-
hangig gefuhrte bundesweite Datenbank tber die aktuellen AAL-Angebote mit
Kosten und Einsatzgebieten etc. wie zum Beispiel die Fortentwicklung des
Portals https://www.serviceportal-zuhause-im-alter.de/ des BMFSFJ.

V. Digitale Bildung

Digitalthemen im Schulunterricht

Die Digitalisierung fuihrt zu einem stetigen Wandel des Alltags der Menschen
und bertihrt dabei auch direkt und indirekt die Interessen von Schiilerinnen
und Schiilern als junge Verbraucherinnen und Verbraucher. Mit dem Be-
schluss der Kultusministerkonferenz vom 08.12.2016 haben sich die Lander
auf die Strategie ,Bildung in der digitalen Welt* geeinigt, um Chancen der Digi-
talisierung bestmdglich im schulischen Kontext zu nutzen und gleichzeitig Ri-
siken und Gefahren kritisch zu reflektieren und zu bewerten.

Die Bundeslander sind nun angehalten, ihren Bildungsauftrag hinsichtlich der
Gestaltungsmoglichkeiten der digitalen Welt zu erweitern. Allerdings ist die
Vorstellung, dass sich Kinder und Jugendliche tber schulische Bildung alle
Details der digitalen Technologien und Kulturtechniken aneignen kénnen, den
stetigen technologischen Wandel bewusst mitvollziehen und die daraus resul-
tierenden Erkenntnisse in Fertigkeiten und Fahigkeiten fur rationale Entschei-
dungen umsetzen koénnen, als Anspruch an schulische Bildung nicht realis-
tisch. Dennoch kénnen in der Schule wichtige Grundlagen fur das Verstandnis
der Technologien gelegt werden.

Die Unabhéangigkeit der Schulen von der Wirtschaft muss auch fur die Infra-
struktur und die digitale Ausstattung an Schulen gewéhrleistet werden. Daher
sollten priméar anbieterunabhangige aul3erschulische Partner einbezogen wer-
den.

Seit 2008 fuhrt die Verbraucherzentrale im Rahmen von Projekten umfassen-
de Malinahmen zur Férderung der Medienkompetenz in Form von Vortragen,
Seminaren und Workshops fir alle Verbraucherinnen und Verbraucher durch.



Im Rahmen der Projekte werden unter anderem Veranstaltungen fur Schiile-
rinnen und Schiler ab der 4. Klassenstufe aller Schulartenangeboten. Die Pro-
jekte sind sehr erfolgreich und werden von den Schulen auch sehr geschatzt.
Seit 2008 gab es uber 1.200 Veranstaltungen mit ca. 66.000 Teilnehmern.

Damit Schilerinnen und Schuler in die Lage versetzt werden, Technik sicher
ZUu nutzen, bietet die Verbraucherzentrale Rheinland-Pfalz als anbieterunab-
hangiger aulRerschulischer Partner Schulveranstaltungen zu den folgenden
Themen an:

e Online-Spiele & -Werbung: Spald im Netz? Aber sicher!
e Soziale Netzwerke: Social Communities — sicher vernetzt

» Urheber- und Persoénlichkeitsrechte: Nicht alles, was geht, ist auch
erlaubt

» Kostenfalle Smartphones & Apps

Die Erfahrungen zeigen, dass es unerlasslich ist, auch die Eltern und die Fa-
milien fur diese Themen zu sensibilisieren. Seit November 2016 bietet die
Verbraucherzentrale die Veranstaltungen zu den genannten Themenschwer-
punkten auch fur Familieninstitutionen an.

VI. Digitalisierung im Gesundheitswesen

1. Allgemeine Aspekte

Auch im Gesundheitswesen ist die Digitalisierung angekommen. Viele Patien-
tinnen und Patienten kdnnen sich allerdings unter den zahlreichen Begrifflich-
keiten wie Digitalisierung, Telematik, Telemedizin, eHealth, mHealth bislang
nur wenig vorstellen.

Aus Patientensicht sollte bei der Entwicklung neuer Anwendungen das Be-
dirfnis der Menschen nach einer qualitativ guten medizinischen und pflegeri-
schen Versorgung im Vordergrund stehen. So erwarten Expertinnen und Ex-
peter von eHealth-L6ésungen u.a. Verbesserungen in der Gesundheitsvorsorge
und Fruherkennung, Kosteneinsparungen und Qualitatsverbesserungen sowie
Chancen, durch technische Neuerungen wie Robotik und digitale Assistenz-
systeme den Arzte- und Pflegekraftemangel zu kompensieren. Wichtig ist,
genau zu unterscheiden, welche Aufgaben kiinftig technisch-digital gelost
werden kénnen und wo auch in Zukunft der persoénliche Bezug zum und die
Empathie fur die Patientin oder den Patient nicht durch eHealth ersetzbar ist.

Somit sind bei der Digitalisierung im Gesundheitswesen verschiedene Interes-
sen in Einklang zu bringen: Einerseits das versorgungspolitische Interesse, die
Innovationen allen Versicherten zu Gute kommen zu lassen, und andererseits
die wirtschaftspolitischen Interessen in einem sehr heterogenen Markt. Akteu-
re auf diesem Markt sind nicht nur zahllose Start-Ups, sondern auch Weltun-
ternehmen wie Google und weltweit agierende Pharmaunternehmen. Schliel3-
lich sind auch die Patientensicherheit sowie die Erfordernisse des Verbrau-
cher- und Datenschutzes zu beachten.



Da Gesundheitsdaten besonders sensible und schiitzenswerte personliche
Daten sind, kommt dem Datenschutz im Gesundheitswesen eine besonders
groRe Bedeutung zu. Aus Umfragen des Verbraucherzentrale Bundesverban-
des aus den Jahren 2015 und 2016 ist zu entnehmen, dass die Mehrzahl der
Verbraucherinnen und Verbraucher eine weiterreichende Digitalisierung zwar
befurwortet. Der Giberwiegende Teil der Befragten hat aber gleichzeitig Beden-
ken, dass digital gespeicherte Gesundheitsdaten von Unberechtigten gelesen
werden kénnen®.

Weitere Grundvoraussetzung, um die von Patientinnen und Patienten gene-
rierten gesundheitsbezogenen Daten (patient generated data) erfassen, ver-
stehen und bewerten zu kénnen, und sie dann in individualisierte Behand-
lungskonzepte einfliel3en zu lassen, ist der zwingende Ausbau der Medien-
kompetenz — sowohl bei den medizinischen und pflegerischen Leistungser-
bringern als bei Patientinnen und Patienten bis hin zu einer Digital- und Ge-
sundheitsalphabetisierung. Unter Gesundheitsalphabetisierung versteht man
die Fahigkeit, digitale Anwendungen richtig anzuwenden und Gesundheitsin-
formationen kritisch bewerten zu kénnen.®

2. Telematikinfrastruktur

Da der Aufbau der Telematikinfrastruktur in den letzten Jahren nur sehr
schleppend voranging — immerhin sollte die elektronische Gesundheitskarte
(eGK) schon im Jahr 2006 eingefiihrt werden — haben sich viele kleinere Ver-
netzungsprojekte gebildet. Diese sind vielfach nicht interoperabel. Das heif3t,
sie kdnnen keine Daten untereinander austauschen. Inwieweit sich die ver-
schiedenen Projekte der Kassenéarztlichen Vereinigung, von Kliniken und
Krankenkassen in eine gemeinsame Telematikinfrastruktur integrieren wollen
und lassen, wird sich in den nachsten Jahren zeigen. In jedem Fall wird es
eine groRe Herausforderung sein.

Durch eine gelungene Digitalisierung hatten Patientinnen und Patienten zu-
dem Zugriff auf ihre Daten, ihren persénlichen digitalen Medikationsplan und
auf die Patientenakte. Dies sollte unter der Pramisse stehen, dass der Patient
in diese freiwilligen Anwendungen einwilligt und dennoch selbst Herr seiner
Daten bleibt. Wichtig ist allerdings, dass vor der Entwicklung konkreter Infra-
strukturen und Anwendungen, zum Beispiel die elektronische Patientenakte
oder der Medikationsplan, verbindliche Interoperabilitdtsverzeichnisse, Stan-
dards und Definitionen festgelegt werden.®

Um die sensiblen Gesundheitsdaten fur die Telematikinfrastruktur rechtssi-
cher nutzen zu kdnnen, werden folgende Bedingungen vorausgesetzt:

* Umfrage: Verbraucher sorgen sich um Gesundheitsdaten,
http://www.vzbv.de/pressemitteilung/umfrage-verbraucher-sorgen-sich-um-
gesundheitsdaten

http://www.digibib.tu-bs.de/?docid=60004, Chancen und Risiken von Gesundheits-
Apps — CHARISMHA; TU Braunschweig und Medizinische Hochschule Hannover;
April 2016; Seite 19
® http://www.digibib.tu-bs.de/?docid=60004 Chancen und Risiken von Gesundheits-
Apps — CHARISMHA; TU Braunschweig und Medizinische Hochschule Hannover;
April 2016; Seite 19
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« Die Datenhoheit liegt immer beim Versicherten. Daten dirfen nur mit
freiwilliger Zustimmung erhoben, gespeichert, genutzt und weitergelei-
tet werden.

e Der Versicherte entscheidet dartiber, welche Information gespeichert
und welche Informationen wem zuganglich gemacht werden.

o Der Versicherte entscheidet dartiber, welche Daten wieder geléscht
werden und er hat auRerdem Leserechte fir die Gber ihn gespeicher-
ten Daten.

Gesundheitsdaten sind aul3erdem Sozialdaten und nach dem Sozialgesetz-
buch besonders geschiitzt (§ 284 SGB V, 88 67 a ff SGB X). Im Datenaus-
tausch muss aulR3erdem die &rztliche Schweigepflicht beachtet werden (§ 203
StGB, § 9 MBO).

3. Gesundheits-Apps

Gesundheits-Apps kdnnen heute schon ein Ansporn sein, sich mehr zu bewe-
gen oder sich gestinder zu ernahren. Apps kénnen auch die regelmafige Ein-
nahme von erforderlichen Medikamenten unterstiitzen. Das kann vielen Men-
schen eine wertvolle Hilfe sein.

Doch bei inzwischen etwa 100.000 verfligbaren Gesundheits-Apps ist es fur
Verbraucherinnen und Verbraucher, aber auch fur Arztinnen und Arzte nicht
einfach, zwischen guten und schlechten Angeboten zu unterscheiden. So un-
terliegen fast alle Gesundheits- und Medizin-Apps fur Verbraucherinnen und
Verbraucher weder in den USA noch in Deutschland einer Kontrolle.” Die hohe
Dynamik im App-Markt erhéht zudem die Intransparenz. N6tig sind daher klare
Quialitats- und Datensicherheitsstandards flr Apps bezogen auf deren Einsatz
durch Patientinnen und Patienten, medizinisches Personal und App-Hersteller.
Dies betrifft beispielsweise die umfangliche Information Uber die Funktionen,
Einschrankungen und Risiken der eingesetzten Gesundheits-Apps sowie An-
gaben dazu, wie die Privatsphare und die Nutzerdaten geschutzt werden.

Bislang unterliegen Gesundheits-Apps nicht den Datenschutz-Anforderungen
einer Telematik-Infrastruktur. Die Datenschutzsituation unterliegt dem Herstel-
ler der App. Die Verbraucherzentrale Rheinland-Pfalz halt es daher fir umso
wichtiger, dass in diesem Bereich eine mindestens bundesweite, besser EU-
weite Transparenzdatenbank weiterentwickelt und ein einheitliches Zertifizie-
rungssystem auf den Weg gebracht wird. Erste Anséatze sind schon mit dem
HON Code, dem Healthon Ehrencodex und afgis e.V. vorhanden.

Gleichzeitig muss sichergestellt werden, dass Produkte, die einen wirklichen
Nutzen fur Patienten bringen, schnell in die Versorgung gelangen. Auf diesem
Wege konnten sowohl die Compliance als auch die Méglichkeiten des
Selbstmanagements steigen. Allerdings setzt dies in groBem Umfang die ent-
sprechende Medienkompetenz der Verbraucherinnen und Verbraucher vo-
raus, von der heute bei weitem noch nicht auszugehen ist.

4. Versicherungen

’ Gesundheits- und Versorgungs-Apps; Universitatsklinikum Freiburg, S. 103

11



Telematiktarife privater Krankenversicherungen erscheinen nicht nur fir Versi-
cherungsunternehmen, sondern — aufgrund finanzieller Vorteile — auch fur
junge und gesunde Versicherte interessant. Allerdings tiberwiegen aus Ver-
brauchersicht die damit verbundenen Risiken. Die Verbraucherzentrale steht
daher den Telematik-Tarifen privater Versicherungen ablehnend gegeniber.
Erfreulicherweise schlielen die Aufsichtsbehdrden derzeit aus, dass die ge-
setzlichen Krankenkassen Gesundheitsdaten nutzen dirfen, die Uber Fitness-
Tracker erhoben werden.®

Gesetzliche Krankenversicherungen haben inzwischen das eigentliche innova-
tive Potential der digitalen Applikationen fir die Versorgung der Patientinnen
und Patienten erkannt. In diesem Bereich mussen die Potenziale mindestens
hin zu einem qualitatsgesicherten und transparenten Wettbewerb gelenkt wer-
den. Trotz einer Vielzahl an Ideen und Potenzialen tut sich das deutsche Ge-
sundheitswesen jedoch noch recht schwer mit Anwendungen dieser Art.

VIl. Safety and Security —
Sicher in die digitale Zukunft

Sicherheit in digitalen Systemen

Verbraucherinnen und Verbraucher sind bei der Verwendung digitaler Geréte
und Dienste diversen Risiken ausgesetzt. Nur in Teilen sind sie technisch
Uberhaupt in der Lage, die Risiken selbsténdig zu verringern.

Verbraucherinnen und Verbraucher verwalten ihre personenbezogenen Daten
oder digitalen Inhalte meist nicht selbst. Hier einige Beispiele: Online-Handler
speichern und nutzen Adressdaten, bei Cloud-Anbietern lagern Fotos und Da-
teien, Banken empfangen Zahlungsauftrage. Wer Daten in fremde Obhut gibt,
muss darauf vertrauen, dass diese sicher aufbewahrt und nur fir den jeweils
vereinbarten Zweck verwendet werden. Immer wieder berichten die Medien
von erheblichen Datenlecks und erfolgreichen Hacker-Angriffen bei Unter-
nehmen. Die Firmen sind schon heute in der Pflicht, die Daten der Verbrau-
cherinnen und Verbraucher nach dem Stand der Technik zu sichern. Die Fir-
men mussen ihrer Pflicht nachkommen und auch neuen Angriffsszenarien
bestmaoglich begegnen. Die Einhaltung dieser Pflichten sollte behoérdlich kon-
trolliert werden.

Soweit die Betroffenen selbst in der Lage sind, ihr System und ihre Daten ab-
zusichern, diurfen an sie keine unangemessen hohen Sorgfaltspflichten gestellt
werden. Durchschnittlich interessierte und verstandige Verbraucherinnen und
Verbraucher sind keine Expertinnen oder Experten fir Computertechnik. Die
Sicherheit der Computersysteme und damit der Schutz der personlichen Da-
ten, aber auch der personlichen Finanzen, ist eine grundsatzliche Herausfor-
derung. Verpflichtende Zertifizierungen, die ein hohes Sicherheitsniveau auf

8 Tatigkeitsbericht des Bundesversicherungsamts 2014,
http://www.bundesversicherungsamt.de/fileadmin/redaktion/allgemeine dokumente/pd
f/taetigkeitsberichte/TB-2014.pdf, Seite 22
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Seiten der Anbieter festschreiben, kdnnen die Risiken reduzieren und das Ver-
trauen der Verbraucherinnen und Verbraucher in die Technik steigern.

VIIl. Digitalisierung als Chance fiur eine dezentrale Ener-
gieversorgung und die Energiewende

1. Digitale Messsysteme (Smart Metering) und Eigenstromerzeugung

Die Verbraucherzentrale Rheinland-Pfalz befiirwortet die Energiewende und
auch einen Beitrag digitaler Instrumente zu ihrer Realisierung. Die Digitalisie-
rung im Bereich Energie und Energieversorgung bietet Chancen, birgt aber
auch Risiken. Die Chancen und Risiken sind dabei je nach Akteursgruppe
unterschiedlich verteilt. Die Perspektive eines regionalen oder lokalen Ener-
gieversorgers wird eine andere sein als die der privat handelnden Verbrauche-
rinnen und Verbraucher.

Fur die wichtige Gruppe der Verbraucherinnen und Verbraucher stehen in die-
sem Zusammenhang die intelligenten Messsysteme sowie die Eigenstromer-
zeugung und in deren Folge der Autarkiegrad der Stromversorgung an erster
Stelle. Kosten-Nutzen-Aspekte sowie der Datenschutz sind fir Verbraucherin-
nen und Verbraucher dabei wesentliche Kriterien, die fir eine Akzeptanz ein-
zelner MalRnahmen zu beachten sind.

Die Installation eines intelligenten Messsystems alleine erbringt noch keine
Einsparung von Strom oder Kosten. Nach Auffassung der Verbraucherzentrale
werden sie auf der individuellen Haushaltsebene zunachst nur einen geringen
Nutzen stiften und keinen nennenswerten Beitrag zur Energiewende oder zur
Netzdienlichkeit leisten. Fur ein sicheres und effizienteres Stromnetz reichen
aggregierte Daten eines Stralienzugs oder eines Viertels vollkommen aus.
Zum Lastmanagement sind die intelligenten Messsysteme und Zahler bislang
ungeeignet und leisten damit keinen Beitrag zur Flexibilisierung des Stromsys-
tems.

Den zu erwartenden Zusatzkosten der neuen Messsysteme fir die Verbrau-
cherinnen und Verbraucher steht nicht zwangslaufig ein entsprechender Nut-
zen gegenuber. Die Bereitschaft, sich mit den gewonnenen Daten zu beschaf-
tigen und daraus die richtigen Schlisse zu ziehen, wird ohne begleitende In-
formation und Beratung bei den meisten Verbraucherinnen und Verbrauchern
begrenzt sein, zumal der Zeitaufwand hierfiir sehr hoch ist. Und solange keine
lastvariablen Tarife ein mogliches Handeln signalisieren, um Einsparungen zu
generieren, und solange es noch keine intelligenten Haushaltsgerate gibt, die
eine optimale Nutzung dieser Tarife einfach und automatisiert ermdglichen,
wird der Effekt gering sein.

Wird ein Privathaushalt etwa dank einer Photovoltaik-Anlage auf dem eigenen
Dach selbst zum Stromproduzenten, erweitern sich die Moglichkeiten der Teil-
habe enorm gegentber einem Haushalt ohne eigene Erzeugung. Hier bietet
eine Digitalisierung der Verbrauchsmessung die Mdglichkeit, das eigene Sys-
tem von Erzeugung, Verbrauch und Einspeisung zu optimieren.
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Die Entwicklung von Geschéaftsmodellen, die auf der Erfassung und Verarbei-
tung von Daten beruhen, ist typisch fir die Digitalisierung von Markten. Die
zentrale Herausforderung dabei ist abzusichern, dass Verbraucherinnen und
Verbraucher stets die Verfligungsgewalt Uber die eigenen Daten behalten.
Digitale Messsysteme erlauben nicht nur die Analyse des Stromverbrauchs,
sondern auch Aussagen zur personlichen Lebensfiihrung in den betroffenen
Haushalten. Verbraucherinnen und Verbraucher missen die Kontrolle Gber
ihre Daten behalten, selbst wenn diese maschinengeneriert sind. Das am 2.
September 2016 in Kraft getretene Gesetz zur Digitalisierung der Energiewen-
de schreibt fir Verbraucherdaten einen hohen Sicherheitsmal3stab fest. Wich-
tig ist, dass dieser eingehalten wird und Verbraucherinnen und Verbraucher
nicht unter Druck gesetzt werden, ihre Daten durch Einwilligung zum Beispiel
fur Werbezwecke preiszugeben.

Sollten die personenbezogenen Daten etwaigen Energiedienstleistern, Uber-
tragungs- oder Verteilnetzbetreibern zur Verfligung gestellt werden, zum Bei-
spiel um die Systemkosten im Interesse der Offentlichkeit zu senken, missen
die Verbraucher angemessen an den entsprechenden Kostensenkungen be-
teiligt werden.

2. Smart Home

Smarte Technologien, die beispielsweise Lampen, Thermostatventile oder
Haushaltsgerate digital vernetzen und steuern, sind in der Lage, den Alltag
von Verbraucherinnen und Verbrauchern erheblich zu vereinfachen. Damit soll
auch Energie eingespart werden kdnnen.

Neben Fragen nach der einfachen Installation und Benutzbarkeit (Usability)
und der Interoperabilitat der Komponenten unterschiedlicher Hersteller stellen
sich Fragen nach dem Datenschutz und der Datensicherheit.

Anders als die digitalen Messsysteme im offentlichen Stromnetz unterliegen
die sonstigen smarten Gerate und Dienste in Bezug auf Datenschutz und Da-
tensicherheit keiner besonderen Regulierung oder behérdlichen Aufsicht. Um-
so wichtiger ist, dass die Hersteller und Betreiber fir Schutz und Sicherheit der
anfallenden Nutzungsdaten sorgen. Auch aus der Verwendung der smarten
Technologien kénnen Profile erzeugt werden, die genaue Ruckschliisse auf
Gewohnheiten der Betroffenen zulassen. Uber die Daten dirfen die Anwende-
rinnen und Anwender die Kontrolle nicht verlieren.

Zudem stellen sich auch neue Fragen hinsichtlich der vertraglichen Einord-
nung des Erwerbs und der Nutzung autonomer Smart Home Systeme. Zum
einen stellen sich hier Fragen zum Vertragsschluss, zur Gewahrleistung und
zur Haftung, auch gegeniber Dritten. Erforderlich ist zum Beispiel eine Ge-
wahrleistung von Updates Uber den gesamten Lebenszyklus der Produkte
hinweg.

Ebenso sind zahlreiche Fragen zu klaren, wenn Smart Home in Mietwohnun-
gen installiert wird, so zum Beispiel was bei einem Mieterwechsel mit den bis
dahin gesammelten Daten geschieht und wer letztendlich Zugriff erhalt.
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IX. Verbraucherschutz und Datenschutz in der digitalen
Welt

1. Digitaler Nachlass

Verbraucherinnen und Verbraucher hinterlassen durch die Nutzung der zahl-
reichen sozialen Netzwerke, die Kommunikation via E-Mail und Messaging-
Diensten, den Austausch von Fotos durch soziale Medien oder uber Cloud-
Dienste immer mehr Spuren im Internet. Doch was passiert mit all diesen Pro-
filen und den dort gespeicherten Informationen im Erbschafts- oder Krank-
heitsfall? Und wie kommen die Angehérigen dann an die notwendigen Pass-
worter und Zugange?

Was geschieht dariiber hinaus mit digitalen Gutern wie MP3-Files, E-Books
oder Horblchern? Diese kdnnen einen erheblichen wirtschaftlichen Wert dar-
stellen und sind derzeit nach Meinung der Anbieter nicht vererbbar.

Um Verbraucherinnen und Verbraucher hierflir zu sensibilisieren, hat die Ver-
braucherzentrale Rheinland-Pfalz das Thema bereits im Jahr 2014 aufgegrif-
fen und informiert seither hiertiber. AuRerdem betreut sie die Kampagnenseite
www.machts-gut.de, die 2016 vom Verbraucherzentrale Bundesverband
(vzbv) im Rahmen eines Projektes entwickelt wurde. Dort sind Fakten rund um
die digitale Existenz zu finden und Interessierte kdnnen testen, wie gut sie
ihren digitalen Nachlass geregelt haben.

Der digitale Nachlass sollte genauso vererbbar sein wie das ,analoge” Erbe.
Dies gilt insbesondere auch fir digitale Giter, wie E-Books, Horblcher, digita-
le Musik oder Videos. Bestehende gesetzliche Regelungen miissen — sofern
erforderlich — den Anforderungen der digitalen Welt angepasst werden. Die
Anbieter mussen einheitliche, transparente und sachgerechte Regelungen im
Hinblick auf den digitalen Nachlass ihrer verstorbenen Nutzerinnen und Nutzer
treffen. Dartber hinaus sollten die Anbieter den Anwenderinnen und Anwen-
dern Hilfestellung geben und Méglichkeiten anbieten, bereits zu Lebzeiten
entsprechende Vorkehrungen zu treffen.

2. Finanzdienstleistungen

Die Digitalisierung betrifft immer mehr Bereiche des gesellschaftlichen Han-
delns und ist auch im Bereich der Finanzdienstleistungen angekommen. Sie
wird mit ihren technischen Erneuerungen und technikaffinen Bankkunden zu
Veranderungen in der Finanzbranche fihren. Dies ist gerade auch aus Sicht
der Verbraucherinnen und Verbraucher ein spannendes Thema.

Welche Auswirkungen diese Entwicklung haben wird, ist jedoch eine Frage,
deren Beantwortung man bislang nur vage erahnen kann. Auf Verbraucherin-
nen und Verbraucher kommen eine Vielfalt neuer Angebote, also Chancen,
aber auch neue Risiken zu.

Vier Beispiele:
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a) Digitale Revolution erreicht Girokonto

Zweite Zahlungsdiensterichtlinie® (PSD2) heiRt die neue EU-Richtlinie, die bis
Anfang 2018 von den Mitgliedsstaaten umgesetzt werden muss. Ziel der
Richtlinie ist die ,digitale Revolution* im Zahlungsverkehr. Kiinftig sollen Ban-
ken verpflichtet werden, Dritten die Kontoinformationen der Kunden frei zu-
ganglich zu machen, sofern der Kunde zustimmt. Solche Drittanbieter kdnnen
junge Finanztechnologiefirmen (Fintechs) oder Unternehmen aus anderen
Branchen sein, beispielsweise Apple, Google oder Paypal.

Hier besteht das Problem, dass es derzeit noch keine Sicherheitsstandards flr
solche Angebote gibt.

b) Fintechs / Robo-Advisors

Seit gut zwei Jahren bieten hierzulande sogenannte Robo-Advisor eine Geld-
anlage per Internet an. Einfach, giinstig und bequem soll diese Form der
Geldanlage sein, bei der Algorithmen statt Menschen Anlagevorschlage unter-
breiten. Hinter dieser computergestitzten Beratung und Vermittlung stecken
haufig ,Fintechs”. Das sind junge Firmen, die neue Technologien fir den Fi-
nanzsektor nutzbar machen.

Anleger ohne Grundkenntnisse sind hier schnell Uberfordert. Dadurch kann es
zu falschen Anlageentscheidungen kommen. Auch die Technik kann natiirlich
missbraucht werden. Ein groRer Teil dieser Anbieter unterliegt der Gewerbe-
aufsicht und nicht der Aufsicht der Bundesanstalt fir Finanzdienstleistungen
(Bafin). Hier ware es wiinschenswert, dass die Bafin kiinftig alle Fintechs und
deren Algorithmen Uberprift und kontrolliert. Andererseits bieten Fintechs im
Anlagebereich haufiger kostenglnstige bdrsengehandelte Fonds (ETF) statt
teure gemanagte Fonds an.

Auch hier missen Datenschutz und technische Sicherheit gewahrleistet wer-
den.

¢) Mobile Bezahlmethoden und Online-Banking

Mit dem Ziel, das Bargeld zu ersetzen, werden im stationaren Einzelhandel
aktuell die technischen Mdglichkeiten fir den Einsatz neuartiger mobiler Be-
zahlmethoden geschaffen. Damit wird das Bezahlen mittels funkfahiger Karten
oder smarter Gerate méglich. Nach Auffassung der Anbieter beschleunigen
und vereinfachen diese kontaktlosen Verfahren die Bezahlvorgénge.

Bei diesen Technologien ergeben sich jedoch Fragen nach der Sicherheit, der
Haftung bei unerwiinschten Zahlungen, nach dem Datenschutz und dazu, ob
sich Verbraucherinnen und Verbraucher noch einen Uberblick tiber ihre Aus-
gaben verschaffen kénnen.

Die Richtlinie PSD2, die bis zum 13. Januar 2018 umgesetzt sein muss,
schiitzt Verbraucherinnen und Verbraucher nicht umfassend. Sie schreibt ins-
besondere fiir das mobile oder stationare Online-Banking neue Sicherheits-
merkmale vor. Wer aber die neuen mobilen Bezahlmethoden nutzt, der wird

® Richtlinie (EU) 2015/2366 vom 25. November 2015
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mit weitergehenden Risiken belastet, die eine erhdhte Sorgfalt im Umgang
verlangen.

d) Abschaffung des Bargelds

Mit Blick auf Entwicklungen in skandinavischen Landern und angesichts um-
fassender Moglichkeiten zur Kontrolle von Geldstromen ist in Deutschland die
Forderung nach der Abschaffung des Bargelds als gesetzlichem Zahlungsmit-
tel aufgekommen. Fur Verbraucherinnen und Verbraucher ist ein solcher
Schritt mit erheblichen Nachteilen verbunden.

Anonymes Bezahlen ist nur mittels Bargeld mdglich. Bei digitalen Bezahlme-
thoden entstehen Datenspuren, durch die jeder einzelne Bezahlvorgang tber
Jahre rickwirkend nachvollzogen werden kann.

Die Verwendung von digitalen Bezahlmethoden ist aul3erdem mit Transakti-
onsentgelten verbunden, die im Regelfall bereits in dem zu zahlenden End-
preis enthalten sind. Vor allem bei den nicht regulierten Entgelten fur Internet-
bezahlsysteme zeigt sich, dass hier erhebliche Mehrkosten anfallen kénnen.
Die kirzlich erfolgte gesetzliche Deckelung der Interbankenentgelte bei der
Verwendung von Debit- und Kreditkarten'® entlastet Verbraucherinnen und
Verbraucher. Dennoch scheint das Bezahlen mit Bargeld weiterhin die fir alle
Beteiligten kostengtinstigste Bezahlmethode darzustellen. Das Bargeldma-
nagement ist fur Unternehmen nach Kenntnis der Verbraucherzentrale mit
Ubersichtlichen Fixkosten verbunden.

3. Anforderungen an gute Verbraucherinformation

Gute Verbraucherinformationen sind anbieterunabhangig. Sie geben den Ver-
braucherinnen und Verbrauchern einen objektiven und transparenten Einblick
in das Marktgeschehen. Sie kdnnen fur Entscheidungen vor, wahrend und
nach einem Geschaft herangezogen werden.

Der Zugang zu Verbraucherinformationen und ihre Gestaltung sollten nied-
rigschwellig sein, damit sie von moglichst allen Verbraucherinnen und Ver-
brauchern verwendet werden kdnnen. Angesichts der Medienpluralitat sind
Verbraucherinformationen so breit wie nur moglich zu streuen. Hinweise, Er-
lauterungen und Ratschlage mussen sich in ihrer Form gegebenenfalls anpas-
sen, um in dem gewahlten Medium hinreichend Beachtung zu finden. Neben
der textlichen Vermittlung von Inhalten wird die Nutzung von zielgruppenge-
rechten Bild-, Audio-, Video- und Webinar-Formaten deswegen immer bedeut-
samer.

Die Verbraucherinnen und Verbraucher selbst erzeugen in der Digitalen Welt
natzliche Verbraucherinformationen, wenn sie ihre Erfahrungen und Meinun-
gen zu Unternehmen und deren Produkten in Internetforen hinterlegen. Hier ist
das Recht auf freie Meinungséuf3erung zu berticksichtigen. Loschungen dir-
fen nur dann erfolgen, wenn Bewertungen falsche Tatsachen oder herabwiir-
digende Kommentare enthalten. Die Betreiber von Bewertungsforen diirfen
negative Bewertungen nicht allein auf Zuruf I6schen. Verbraucherinnen und

1% verordnung (EU) 2015/751 vom 29. April 2015
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Verbraucher dirfen von betroffenen Unternehmen nicht unter Druck gesetzt
werden, ihre Bewertung ohne rechtlichen Grund abzuandern oder zu entfer-
nen.

4. Chancen der digitalen Kommunikation fur die Verbraucherbera-
tung

Gegenstand der Verbraucherberatung ist die Klarung von Einzelfragen zu in-
dividuellen rechtlichen Sachverhalten oder sonstigen Anliegen. Idealerweise
geschieht dies in einer Face-to-Face-Situation, in der sich Ratsuchende und
Beraterinnen und Berater in unmittelbarem Kontakt austauschen und — wenn
erforderlich — relevante Unterlagen gemeinsam durchsehen kdnnen.

Die digitale Kommunikation erlaubt einen direkten Austausch auf Distanz ohne
ortliche Anwesenheit der Verbraucher. Nicht alle verfigbaren digitalen Verfah-
ren erlauben aber ein hinreichend vertieftes, wechselseitiges Eingehen auf
Einzelfragen. Eine Beratung alleine Uiber Texte, die mittels E-Mail oder Chats
Ubertragen werden, ist umstandlich und bringt keinen Zeitgewinn, wenn dar-
Uber mehrfach wechselseitige Fragen Ubermittelt werden.

Die Ubliche Beratungssituation kann allenfalls mittels Video-Chats ergénzt
werden. Der Erfolg von Video-Beratung wird derzeit jedoch oft noch gehemmt
durch die eingeschrénkte technische Ausstattung oder dem Fehlen einschla-
giger Bedienerkenntnisse der Ratsuchenden.

,Legal Techs" sind digitale Dienste, Uber die Verbraucher einfache und tber-
sichtliche Rechtsfragen automatisiert klaren lassen kénnen. Durch Abfrage
relevanter Fakten ermittelt das System, ob Anspriiche gegen Unternehmen
bestehen oder nicht. Solche Dienste kdnnen die Beratung ergénzen. Eine ein-
gehende persodnliche Rechtsberatung, die Verbraucherinnen und Verbrau-
chern Raum fur Fragen lasst, kbnnen diese Dienste jedoch voraussichtlich
nicht ersetzen.

5. Effektiver und angemessener Schutz der informationellen Selbst-
bestimmung, der Innovationen ermdglicht

Der Schutz der informationellen Selbstbestimmung in der digitalen Welt ist
gleichbedeutend mit dem Schutz der wirtschaftlichen Handlungsfreiheit auf
Seiten der Verbraucherinnen und Verbraucher.

Die technischen Moglichkeiten erlauben eine lickenlose Protokollierung und
Analyse der an informationstechnischen Systemen preisgegebenen Interes-
sen, Verhaltensweisen und Konsumentscheidungen. Mittels der Datenprofile
kénnen Angebote und Preise auf die Bediirfnisse und die individuelle Zah-
lungsbereitschaft zugeschnitten werden. Profilbildung kann diskriminierend
wirken, wenn die gesammelten Daten im Sinne eines Scorings dazu fuhren,
dass der Zugang zu Angeboten oder bestimmten Preisen von dem digitalen
Verhalten abhangig gemacht ist.

Viele digitale Innovationen, insbesondere im Bereich Big Data, haben die
massenhafte Auswertung personenbezogener Daten zum Gegenstand. Oft-
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mals stellt zudem die Nutzung solcher Daten die einzige Mdglichkeit dar,
Dienste zu finanzieren. Sie sind fiir Verbraucherinnen und Verbraucher nur
vermeintlich kostenlos.

Innovation und Datenschutz mussen sich nicht gegenseitig ausschlie3en. Im
Wege einer konsequenten Pseudonymisierung und Anonymisierung kénnen
Verbraucherdaten hinreichend geschiitzt werden. Entsprechende Verfahren
sollten bei jeder Entwicklung bertcksichtigt werden.

Die Datenschutzgrundverordnung, die am 25. Mai 2018 in Kraft tritt, verbietet
zudem grundsatzlich die Profilbildung, wenn sie nicht von einer Einwilligung
der Betroffenen gedeckt ist.

6. Grenzen der Speicherung und Nutzung von Daten / Algorithmen

Zweckbindung, Datensparsamkeit und der Einwilligungsvorbehalt sind wesent-
liche Prinzipien der Datenschutzgrundverordnung. Diese sind einzuhalten, um
Verbraucherinnen und Verbraucher in der digitalen Welt vor Diskriminierung
zu schitzen.

Algorithmen werten Verbraucherdaten aus und treffen tber die Betroffenen
bestimmte Entscheidungen. Die konkrete Arbeitsweise von Algorithmen bleibt
aber im Verborgenen. Eine Offenlegungspflicht besteht nicht. Eine Kontrolle
der automatisierten Entscheidungsfindung ist unter Wahrung der Betriebsge-
heimnisse maoglich, wenn Algorithmen einer behordlichen Uberpriifung unter-
zogen werden. Ein ,Algorithmen-TUV* konnte Diskriminierung aufdecken und
abstellen.

7. Effektive Kontroll- und Durchsetzungsstrukturen in der
Digitalen Welt

Unseriose Geschaftspraktiken, irrefihrende Handlungen und rechtswidrige
Geschéftsbedingungen kénnen bereits heute von Verbraucherverbénden im
Wege der zivilgesellschaftlichen Rechtsdurchsetzung abgestellt werden. Auf
diese Weise erfolgt aul3erdem eine Rechtsfortbildung, die die bestehende Ge-
setzeslage auch bezogen auf digitale Produkte und Dienste konkretisieren
kann.

Mit der Einfihrung einer Musterfeststellungsklage kdnnten bestimmte Sach-
verhalte gesammelt einer gerichtlichen Prifung unterworfen werden, was die
Rechte einer Vielzahl von gleichartig Betroffenen sichern kann. IThnen kann auf
diese Weise eine langwierige und kostspielige individuelle Rechtsdurchset-
zung erspart werden.

Eine wichtige Kontrollfunktion tbt der Marktwachter Digitale Welt aus. Funf
Expertenteams werten Verbraucherbeschwerden der Verbraucherzentralen
aus und fiihren Marktuntersuchungen durch. RechtsversttRe kénnen die
Teams im Wege der Rechtsdurchsetzung abstellen.

Zu den Aufgaben der Aufsichtsbehérden, darunter die Datenschutzbehérden,
die Bundesnetzagentur und das Bundeskartellamt, zahlt die Durchsetzung von
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verbraucherschitzenden Regeln. lhre Tatigkeit erstreckt sich gerade auch auf
die sich entwickelnden digitalen Méarkte.

8. Netzneutralitat

Der diskriminierungsfreie Datenverkehr ist ein Grundprinzip des Internets und
wesentlicher Grund fiir die weit verbreitete Nutzung. Verbraucherschutz und
die Sicherung eines innovativen Wettbewerbs verlangen deswegen den
Schutz der Netzneutralitat.

Gefahren fir die Netzneutralitat liegen in Moglichkeiten zur Vereinbarung von
»Zero-Rating” im Verhaltnis von Netzbetreibern und Verbrauchern. Dabei wer-
den Datenverbindungen fur bestimmte Anwendungen nicht gegen das im Ver-
trag zur Verfugung stehende Datenvolumen verrechnet. Auf diese Weise kon-
nen bestimmte Dienste zulasten der Angebote von Mitbewerbern einseitig
gefordert werden. Ein solches Verhalten sollte nach dem Telekommunikati-
onsgesetz sanktionierbar sein. Dafir setzt sich die Verbraucherzentrale im
Rahmen des laufenden Gesetzgebungsverfahrens zum 3. Anderungsgesetz
des Telekommunikationsgesetzes ein.

9. Sharing Economy

Digitale Dienste erlauben jeder Privatperson, selbstandig Dienstleistungen
oder Waren zum Verkauf oder zur Miete anzubieten. Das Sharing, also das
Teilen mit anderen, erfreut sich steigender Beliebtheit, insbesondere bezogen
auf Privatwohnungen oder PKW. Oft spielt sich dieses Teilen in einem nicht
gewerblichen Rahmen ab. Geschafte, die zwischen Verbraucherinnen und
Verbrauchern abgeschlossen werden, unterliegen jedoch keinen verbraucher-
schitzenden Regelungen. Solche Vorschriften erstrecken sich nur auf
Rechtsbeziehungen, in denen auf einer Seite ein Unternehmer steht.

Verbraucherinnen und Verbraucher sollten auf diesen Umstand beim Ab-
schluss von Vertragen ausdrucklich hingewiesen werden. Zudem sollten fir
die Sharing Economy klare Abgrenzungskriterien entwickelt werden, anhand
derer die Gewerblichkeit des Anbieters eindeutig festgestellt werden kann.

Auch die EU stellt fest, dass eine gewisse Rechtsunsicherheit besteht, weil
bislang klare Linien zwischen Verbraucher und Anbieter, Beschéftigtem und
Selbstandigem oder gewerbsmalRiger und nicht gewerbsmaRiger Erbringung
von Dienstleistungen verwischt werden*!. Dies fiihrt ggf. u.a. zu

e einer Behinderung der Entwicklung der Sharing Economy
(dadurch kénnen auch Verbraucher nicht in vollem Mal3 davon
profitieren).
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e der Gefahr, dass regulatorische Grauzonen genutzt werden, um
(auch verbraucherschitzende) Vorschriften zu umgehen.

10. Preisvergleichs- und Vermittlungsplattformen

Preisvergleichs- und Vermittlungsplattformen, darunter auch beispielsweise
Auktionsplattformen oder Reisebuchungsportale, sind moderne Marktplatze.
Die Betreiber der Plattformen handeln nicht selbst als Anbieter, sondern agie-
ren als Vermittler. Sie stehen zwischen Unternehmen einerseits und Verbrau-
cherinnen und Verbrauchern andererseits. Ihre Vermittlungsleistungen lassen
sie sich durch Provisionen verguten. Provisionen sollten aber keinen Einfluss
auf das Ranking der gelisteten Produkte und Dienstleistungen haben.

In diesem Geschéftsmodell haften die Betreiber selbst gerade nicht bei Leis-
tungsstérungen. Vor allem in der Sharing Economy ist dies aber mit Blick auf
den Verbraucherschutz bedenklich. Verbraucherinnen und Verbraucher setzen
sich durch Geschéftsabschluss mitunter hohen Haftungs- oder Ausfallrisiken
aus, zum Beispiel bei Mitfahrgelegenheiten oder Ferienwohnungsmiete. Eine
gesetzliche Haftungspflicht fur die Plattformbetreiber besteht nicht. Die Haf-
tung kann ausgeschlossen werden. Hier missen Betroffene auf freiwillig an-
gebotene Versicherungen oder Kulanz hoffen.

Die Betreiber der Plattformen profitieren erheblich von den Geschéften, die
Uber die Angebote zustande kommen. Verbraucherinnen und Verbraucher
kdnnen solche Plattformen erst dann sicher nutzen, wenn die Plattformbetrei-
ber neben den Leistungserbringern haften. Diese Haftungsliicke sollte ge-
schlossen werden.

11. Vernetztes und autonomes Fahren

Die Entwicklung hin zum vernetzten und autonomen PKW verlauft rasant. Der
digital gestutzte Stral3enverkehr bedarf eines sicheren Rechtsrahmens, der
einen moglichst hohen Verbraucherschutz sichert.

Die Autopiloten-Funktionen sollen das Fahren erleichtern. Hier stellen sich
Fragen nach der Haftung bei Fahrfehlern oder Unfallen. Wenn ein Schaden
nicht auf das Fehlverhalten des Fahrers oder eines Dritten zuriickzufiihren ist,
muss nach Ansicht der Verbraucherzentrale im Zweifel der Hersteller, nicht
der Halter haften.

Die Vernetzung der PKW birgt grundsatzliche Risiken fir den Datenschutz.
Verbraucherinnen und Verbraucher dirfen die Kontrolle Gber die Daten aus
ihrer PKW-Nutzung nicht verlieren.

12. Modernes Urheberrecht

Verbraucherrechte im Urheberrecht missen klar definiert und fiir alle verbind-
lich sein. Das Urheberrecht ist schon langst Alltagsrecht fiir Verbraucherinnen
und Verbraucher geworden. Nicht mehr zeitgemal ist daher das Risiko, dass
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bei jedem Posten, Verlinken, Teilen oder Erstellen eines Bildes, Videos oder
Textes die Gefahr besteht, abgemahnt zu werden. Die Verbraucherzentrale
fordert daher eine verbraucherfreundliche Urheberrechtsreform und sieht auch
die Bundesregierung in der Pflicht, sich Uber den Rat der Europaischen Union
fir mehr Rechtssicherheit fir Verbraucherinnen und Verbraucher einzusetzen.

13. Lizenzmodelle der Zukunft flr digitale Inhalte

Aus Verbrauchersicht muss es in einem gemeinsamen Binnenmarkt moéglich
sein, grenziberschreitenden Zugang zu vielfaltigen Inhalten aus anderen Mit-
gliedslandern zu erhalten.

X. Gesellschaftliche Teilhabe in Zeiten der Digitalisie-
rung / Digitalitat in der Kultur

Diskriminierungsfreier Zugang zu digitalen Diensten

Wichtige Voraussetzung zur Verbesserung der Entscheidungs- und Gesund-
heitskompetenz fiir alle Bevolkerungsgruppen ist der ungehinderte Zugang zu
digitalen Medien.

Die Verbraucherzentrale Rheinland-Pfalz unterstiitzt daher die Anforderung
der Landesregierung, die digitalen Infrastrukturen barrierefrei zu gestalten, um
insbesondere vulnerablen Zielgruppen wie Menschen mit Behinderungen, élte-
ren Menschen, Menschen mit Migrationshintergrund oder bildungsfernen
Schichten eine Teilhabe in allen digitalen Bereichen zu erméglichen. Bislang
bertcksichtigen beispielsweise nur wenige Apps die Bedurfnisse kérperlich,
psychisch oder kognitiv eingeschrankter Nutzerinnen und Nutzer. Eine Studie
der Stiftung Warentest vom Juli 2016 zeigt, dass Apps jedoch zum Beispiel fir
blinde und sehbehinderte Menschen sehr hilfreich sein kénnen, indem sie
ihnen beim Erkennen von Gegenstanden oder in der rAumlichen Orientierung
behilflich sind. Um eine gleichberechtigte Teilhabe zu ermdglichen, sollte die
Entwicklung barrierefreier mobiler Anwendungen sowie die Schulung in deren
Anwendung durch Forderprogramme unterstitzt werden.
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