Der Landesbeauftragte fur den
Merkblatt DATENSCHUTZ und die
Die Datenschutz-Grundverordnung - (] INFORMATIONSFREIHEIT
Handlungsbedarf fiir Schulen in Rheinland-Pfalz

Artikel weitere
der DS-GVO  Handlungsbedarf fiir Schulen Informationen

Art. 37 Jede offentliche Schule muss einen schulischen Datenschutzbeauf-  http:/s.rip.de/YiD
- tragten (schul. DSB) bestellen. Fiir mehrere 6ffentliche Stellen kann ~ htte//srip.de/7tX
ein gemeinsamer Datenschutzbeauftragter benannt werden. Der

schul. DSB ist dem Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (LfDI) namentlich mitzuteilen. Fir die Schulen

im Land mit bis zu zehn Beschéftigten wird bei der ADD eine Stelle

geschaffen, die als zentraler Ansprechpartner die Funktion des schul.

DSB Gbernimmt.

Art. 30 Die bisherigen Aufgaben des schul. DSB werden teilweise auf die
Art. 35 Schule als ,Verantwortlichen® ibertragen; dies gilt insbesondere fir
Art. 39 die Vornahme einer Datenschutz-Folgenabschatzung (dhnlich friher

die ,Vorabkontrolle“) und das Fihren des Verzeichnisses der Ver-
arbeitungstatigkeiten (dhnlich friher das ,Verfahrensverzeichnis®).
Der schul. DSB sollte hierbei aber eingebunden werden (im Falle der
Datenschutz-Folgenabschatzung ist dies sogar verpflichtend), denn er
hat nach wie vor eine Beratungsaufgabe gegeniber der Schulleitung.
Auflerdem soll er die Einhaltung der datenschutzrechtlichen Bestim-
mungen Uberwachen.

Art. 25 Bei der Anschaffung einer neuen Schulsoftware ist - wie bei der Da-
tenverarbeitung insgesamt - der Grundsatz der Erforderlichkeit zu
beachten, d.h. die Datenverarbeitung muss fur die Aufgabenerfillung
der Schule notwendig sein und es sollen nach Moglichkeit so wenig
personenbezogene Daten wie moglich verarbeitet werden (Gebot
der Datenminimierung ). Den Personlichkeitsrechten der betroffenen
Personen ist durch Technikgestaltung und durch datenschutzfreundli-
che Voreinstellungen Rechnung zu tragen. Beispiele hierfir sind: Ver-
wendung von anonymisierten oder pseudonymisierten Daten; auto-
mationsgestitzte Loschung von Daten.

Art. 35 Jedenfalls dann, wenn mithilfe einer Software personliche Bewertun- http:/s.rip.de/sHk
- gen/Benotungen verarbeitet werden, sind im Rahmen einer Risiko- htte//srlpde/sdm
analyse die Schutzbedurftigkeit der Daten (normal, hoch, sehr hoch)
und deren Gefahrdungspotenzial zu bewerten; je sensibler die Daten
sind, desto hoher sind die Anforderungen an den technisch-organi-
satorischen Datenschutz zu stellen. Dies gilt auch fir Unterlagen, die
nicht automatisiert gespeichert werden dirfen (z.B. medizinische oder
psychologische Daten; Unterlagen uber Schulsozialarbeit, Schulord-
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nungsmalnahmen). Diese Prifung (=Datenschutz-Folgenabschat-
zung ) ist zu dokumentieren. Da die DS-GVO dem Datenschutz von
Kindern eine besondere Bedeutung zumisst, empfiehlt es sich, vor der
Verarbeitung von Schilerdaten regelmallig eine Datenschutz-Fol-
genabschatzung unter Einbeziehung des schul. DSB sowie der Sys-
temadministration (des Schultragers) durchzufihren.

Eine der wichtigsten Anderungen ergibt sich aus der Stirkung der
Betroffenenrechte: Bei der Datenerhebung (beispielsweise bei der
Schulaufnahme) bestehen kinftig Unterrichtungspflichten gegen-
uber den Eltern und Schilerinnen und Schilern ,,in praziser, verstand-
licher und leicht zuganglicher Form® Einen Mustertext hierzu finden
Sie in der Anlage.

AufRerdem haben die Schilerinnen und Schiler sowie deren Eltern
nach der DS-GVO als Teil ihres Auskunftsrechts ein Recht auf Erhalt
einer Kopie der Uber sie bei der Schule gespeicherten Daten.

Art. 33

Kommt es zu einer Datenpanne in der Schule, z.B. durch Hackeran-
griffe oder durch Diebstahl von schulischen Rechnern, besteht eine
Meldepflicht innerhalb von 72 Stunden beim LfDI. Diese Meldung ist
auch online moglich unter : https:/www.datenschutz.rlp.de/de/the-
menfelder-themen/meldung-datenpanne-18a-ldsg/

Die Sanktionsmdglichkeiten der Datenschutzaufsichtsbehorden, also
des Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit haben sich auch gegenuber 6ffentlichen Stellen erweitert.
Neben der ( schon bisher bestehenden ) Moglichkeit, eine ,, formelle
Beanstandung* auszusprechen, sieht die DS-GVO daruber hinaus

u. a. vor: Warnung, Verwarnung, Anordnungs- und Untersagungsbe-
fugnisse. Geldbul3en sind nur im privaten Bereich moglich.
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