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Bedingungen zur Nutzung des Wireless L AN:
e cin Notebook mit einer wireless LAN-Karte

e den Antrag auf Zugang zum Wireless LAN

e die Software vpnc, kvpnc und libcrypto++

Die Nachfolgenden Beschreibungen basieren auf ein Suse 10 Linux. Am Rande werden
Hinweise fiir Debian-Nutzer gegeben, welche man auf andere Linuxsysteme iibertragen
kann. Bitte haben Sie Verstdandnis, wenn wir die Beschreibung nicht fiir alle
Linuxdistributionen machen konnen und Versionsunterschiede nicht beriicksichtigen
konnen.

Antrag auf Zugang per Wireless LAN

Im Servicebiiro bekommen Sie den Antrag. Fiillen Sie Ihn bitte aus.

Die MAC-ID erhalten Sie z.B. durch ifconfig. Bitte bedenken Sie, das dieser Antrag
auch bearbeitet werden mul} und man sie explicit fiir den VPN-Zugang freischalten
muB. Bei der Gelegenheit kopieren Sie sich bitte von der VPN-CD, auf der die
Windows-Software fiir den VPN-Client ist, die Datei “RheinAhrCampus
WLAN.pcf”.

Finden des Netzwerkes

Wenn die Netzwerkkarte installiert und der richtige Treiber geladen ist kann man
den Accesspoint finden. Starten Sie “yast” und gehen Sie in die
Netzwerkeinstellungen.
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Stellen Sie Thre WLAN-Karte auf automatische Adresskonfiguration (DHCP)

Netzuwerkgerat wlan—id-00:04:75:bb:91:27

Konfigurationsmethode

(x) Automatische fAdressenkonfiguration (mit DHCP)
C ) Eonfiguration der statischen Adresse

-Besondere Einstel lungen
[Hostname und Nameserver]
L Rout ing 1
L Erueitert. .. ul

Der Netzwerkname (ESSID) lautet “WLAN_RAC0702”. Bitte geben Sie keinen
Schliissel an. Gegebenfalls erschein eine Fehlermeldung das ihr Netzwerk
unverschlisseltes ist. Bitte diese Fehlermeldung ignorieren.

Einstellungen fir Funkgerdte

Netzuerknane
WLAN_RACO702Z
Autl ifi

Schlissze

g
(x) Passphraze ( ) ASCII ( ) Hexadezimal
Uer=schlusse lungs—Key

[Einztellungen fir Experten] [WEP-3chliz=zell

“ifconfig” wird Ihnen ein weiteres Netzwerkdevice (z.B. wlan0) anzeigen mit einer
10-er IP-Adresse (z.B. 10.1.1.125).

Debian:

Bei der verwendete Karte handelt es sich um eine PCMCIA-Karte.

Editieren Sie /etc/pcmcia/network.opts

Andern Sie die nachfolgenden Zeilen:
DHCP="y” NETMASK="255.255.0.0"
NETWORK="10.1.0.0"
BROADCAST="10.1.255.255"
GATEWAY="10.1.0.1"



Editieren Sie /etc/pcmcia/wireless.opts
Tragen Sie folgende Zeilen ein:
rac'*'*'*

INFO="WLAN RAC"”
ESSID="WLAN_RAC0702"
MODE="Managed”
RATE="auto”

KEY="off"

r

Softwareinstallation

Zur Nutzung des VPN nutzen wir den frei verfiigbaren ciscocompatiblen VPN-
Client vpnc. Installieren Sie sich den z.B. iiber “yast” (Bei Debian:
$> apt-get install vpnc )

kvpnc ist ein KDE-Programm, welches mehre Arten von VPN handhaben kann.

Er ermdéglicht es einfach den VPN-Tunnel auf und abzubauen und die
Konfiguration geht ganz einfach iiber den Import der Ciscoclientkonfigurationdatei.
Die von Suse angebotene Version von kvpnc ist veraltert. Deswegen laden Sie sich
eine aktuellere Version von der Homepage des Authors' herunter. Sie benotigen
ebenfalls die Version libcrypto++. Installieren Sie sie von Hand als root mit Hilfe
von rpm (z.B

$> rpm -i liberypto++-5.2.1a-2_suse100.i586.rpm  kvpnc-0.8.1-1_suse100.i1586.rpm)

Bei Debian ist nur kvpnc notwendig, also
$> dpke -i kvpnc_0.8.1_i386.deb

Software einrichten

Beim Starten von kvpn kann das root-Passwort (vom lokalen Administrator)
verlangt werden.

Die Aktion benctigt

'r‘"f Systemverwaltungs-Rechte. Bitte geben
\ R Sie das Passwort des Benutzers "root" atei Profili Einstellungen Hilfe
;-;)"ﬁ'h__, ein oder klicken Sie auf "lgnorieren”, um
fortzufahren wie bisher, ]| \_’}
Befehi: kvpnc =
Passwort: | | Profil | "
|| Passwort beibehalten - ; ;
Bereit. Getrennt|

| Ignorieren |V oK |:_X Abbrechen -

1 http://home.gna.org/kvpnc/de_DE/index.html



Importieren Sie die PCF-Datei iiber den Meniipunkt Profil.

| | Neues Profil..
i Profil speichem...
Profi ©
Cisco-PCF importieren...
& Zertifikat importieren...

| OpenVPN-Schliissel generieren
=4, KVpne einrichten...

= Debugkonsole umschalten

&# Werkzeuginfo anzeigen

'w! Log anzeigen

"2 Profil importieren - K\Vpn

Dateiname | | |§|

v OK || Abbrechen |

e

= KVpnc <25 &

THENSHG . & &3 home/hummel/ i~
= : bin
mpuh!;c_htmi & Desiiiic
" Arbeitsflache J Documents
: public_htm
2 Personlicher Ord...
¥ | Speichermedien
@4 Netzwerkordner ~ Adresse: 'hrCampus WLAN.pcf| ~| I‘r” OK ‘
Eilter [“‘.pcf IV| | # Abbrechen |

=)

- Profil importieren - KVpn

"2 Information - KVpnc {—

Dateiname |1rCampus WLAN.pct

@ Impaort von "RAC" war erfolgreich.

v OK || % Abbrechen |




"= KVpnc =)

Datei Profil Einstellungen Hilfe

Bereit Getrennt i

Fiirs bequeme Arbeiten tragen wir auch die Logindaten und das Kennwort ein.

Datei Profil |Ein5tei-§iungen | Hilfe
[ % Werkzeugleiste anzeigen
Statusleiste ausblenden

| “h Werkzeugleisten einrichten...
J° Benachrichtigungen festlegen...
2 K\Vpnc einrichten...

= Einstellungen... - KVpnc =

2 Anwendung Benutzerdaten
['Debug

& Verbinden Profil |[RAC |-
=log —

5 Programme Benutzername |hummel |
|

% Serverprogramme.  papwort [rrrmnrns

| Hilfsprogramme
= [Profi %] Benutzer-Palwort speichern
[JAllgemein
o Netzwerk
@Routen
[CINAT
[T irtuelle IP
E Zertifikat/PSK
mi Cisco
¥ Racoon
["JOpenVPN
[ PPTP
= Kommandoausfihru
£ Vor dem Verbir
£ Nach dem Verb
3 Vor dem Trenn
£ Nach dem Tren

1 T T
|_Q Hife ¥ OK ||v Anwenden | 3 Abbrechen |

Nun muss der Browser konfiguriert werden. Als Beispiel dient Mozilla Firefox.
Im Abschnitt Allgemein im Punkt Verbindungseinstellungen bitte den manuellen
Proxy 143.93.128.7 Port 3128 einstellen. Alternative kann das automatische
Konfigurationscript http://www.rheinahrcampus.de/proxy.pac eingestellt werden.



@& Einstellungen

Allgemein

- Startseite

Adresse(n) | http:/Awww.novell.com/linux/

Datenschutz Aktuelle Seite verwenden | | Lesezeichen verwenden... ‘ [ Leere Seite verwenden |

I }/é- - Schriftarten & Farben

WebFeatures | | standard-Schriftarten und Farben fir Webseiten auswahlen I Schriftarten & Farben... |

@ - Sprachen

Downloads
[}
Ii%)

Erweitert

Standard-Sprachen und Zeichenkodierung fir Webseiten auswahlen | Sprachen... |

- Standard-Browser

|| Beim Starten Uberprufen, ob Firefox der Standardbrowser ist ‘ Jetzt uberprifen |

- Verbindung

Proxys fiir den Zugriff auf das Internet konfigurieren i Verbindungs-Ensteliungen.. |

F Verbindungs-Einstellungen

- Proxys fur den Zugriff auf das Internet konfigurieren
() Direkte Verbindung zum Internet
() Die Proxy-Einstellungen fur dieses Netzwerk automatisch erkennen
® Manuelle Proxy-Konfiguration
[ Fiir alle Protokolle den selben Proxy verwenden
14393.128.7 | Port: 3128
| Port: |

|
Al

Eﬂ]_}]roxyi { | Port: | @[ Abbrechen
i

HTTP-Proxy.
SSL-Proxy

Gopher-Proxy | Port: |
| Port |

SOCKS-Host:

] @

Kein Proxy fur: \\ucalhnst. 127.001
Beispiel: .mozilla.org, .netde, 192.168.1.0/24
() Automatische Proxy-Konfigurations-URL:

‘ Abbrechen
.

. Py e
= e G L 1l E Befeh\gfenster w‘Syst.cj\n.w. J > T 10:41
@ = @I ﬁ 9 @ [. Google - Mozilla F.i'l'e'fﬁx] a w @ ® 11112005 ¥

Jetzt kvpnc starten

Datei Profil Einstellungen Hilfe

® S| [E %O

Profil

Bereit. |Getrennt| s

und auf “Verbinden” driicken. Wenn alles richtig gemacht wurde schliesst sich
kvpnc und man kann lossurfen.



Zz @ ©

Milleimer SUSE Firefox

e) Google - Mozilla Firef: j—ﬂ

| Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

d‘ @ m @ _/ fj?‘ |[C] http:/twvw.google de/ M |G

Arbeits-

[EISUSE LINUX [EdEntertainment EdNews [EInternet Search [EdReference [E3Maps and Directions [E5Shopping [E9People and Companies

Google

Personalisierte Startseite | Anmelden

Deutschland

Web Bilder Groups Vereichnis MNews Froogle Mehr»
Drucker Erweire Suche
Einsllungen
Google-Suche | Auf gut Glick! Sprachiols

Suche: * DasWeb ¢ Seiten auf Deutsch ¢ Seiten aus Deutschland

Werbung - Untemehmensangebote - Alles iiber Google - Google.com in English

©2005 Google

309 10:39

11.11.2005

Unten in der Kontrollleiste findet man kvpnc, wenn automatisches Minimieren
aktiviert 1a3t. Mit Trennen trennt man die Verbindung wieder.

Datei Profil Einstellungen Hilfe
TR

Profil |RAC -|| | Trennen

Bereit. Verbunden: hummel@10.1.0.1, Cisco

Der direkte Zugriff auf externe Server, z.B. zum Mailabholen, ist nicht moglich.



